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Abstract. Along with the increasing threat of cybercrime, which is predicted to cause losses of up to US$10.5 

trillion by 2025 , penetration testing (pentest) has become a crucial strategy for identifying security 

vulnerabilities. However, the manual pentest process is often time-consuming. This research aims to analyze the 

role, effectiveness, and challenges of Generative AI (GenAI), specifically GPT-4.1, in accelerating and optimizing 

the penetration testing process. This research method uses a qualitative approach with a case study on the 

"PumpkinFestival" VulnHub machine , where GPT-4.1 is integrated into the Kali Linux environment through the 

ShellGPT tool. The results show that GPT-4.1 can significantly accelerate all stages of the pentest, from 

reconnaissance to exploitation. GenAI proved effective in analyzing scan results, composing specific payloads, 

and creating decryption scripts quickly and accurately , while also filling a research gap by evaluating a newer 

AI model compared to previous studies. The implication is that the integration of GenAI in cybersecurity has great 

potential to increase the efficiency and effectiveness of security teams in facing increasingly complex threats. 
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Abstrak. Seiring meningkatnya ancaman kejahatan siber yang diprediksi merugikan hingga US$10,5 triliun pada 

tahun 2025 , penetration testing (pentest) menjadi strategi krusial untuk mengidentifikasi celah keamanan. 

Namun, proses pentest manual seringkali memakan waktu. Penelitian ini bertujuan menganalisis peran, 

efektivitas, serta tantangan Generative AI (GenAI), khususnya GPT-4.1, dalam mempercepat dan 

mengoptimalkan proses penetration testing. Metode penelitian ini menggunakan pendekatan kualitatif dengan 

studi kasus pada mesin VulnHub "PumpkinFestival" , di mana GPT-4.1 diintegrasikan ke dalam lingkungan Kali 

Linux melalui alat ShellGPT. Hasil penelitian menunjukkan bahwa GPT-4.1 secara signifikan mampu 

mempercepat seluruh tahapan pentest, mulai dari reconnaissance hingga exploitation. GenAI terbukti efektif 

dalam menganalisis hasil pemindaian, menyusun payload spesifik, dan membuat skrip dekripsi secara cepat dan 

akurat , sekaligus mengisi celah penelitian dengan mengevaluasi model AI yang lebih baru dibandingkan 

penelitian sebelumnya. Implikasinya, integrasi GenAI dalam keamanan siber berpotensi besar meningkatkan 

efisiensi dan efektivitas tim keamanan dalam menghadapi ancaman yang semakin kompleks. 

 

Kata kunci: GenAI, GPT-4.1, Keamanan Siber, Penetration Testing, VulnHub 
 

1. LATAR BELAKANG 

Seiring dengan meningkatnya ketergantungan manusia pada teknologi digital, keamanan 

siber menjadi semakin penting dan krusial. Pada tahun 2024, kerugian akibat kejahatan siber 

diperkirakan mencapai US$ 9.5 triliun dan diprediksi akan mencapai angka US$ 10.5 triliun 

pada tahun 2025 (Morgan, 2024). Serangan seperti pencurian data, serangan ransomware dan 

peretasan sistem menjadi semakin kompleks sehingga menimbulkan ancaman bagi individu, 

pelaku bisnis maupun pemerintah. Dampak dari serangan ini bisa sangat merugikan, mulai dari 

kerugian finansial, reputasi hingga keamanan dan keselamatan manusia. Oleh karena itu, 

https://doi.org/10.62951/bridge.v3i3.502
https://journal.aptii.or.id/index.php/Bridge
mailto:jasonnho.27@gmail.com
mailto:jasonnho.27@gmail.com


 
 

Analisis Peran Gen AI dalam Penetration Testing: Studi Kasus Mesin VulnHub Menggunakan GPT-4.1 dan 
Kali Linux 

 
 

39        BRIDGE – VOLUME. 3 NOMOR. 3 AGUSTUS 2025 
 

 

 

diperlukan langkah-langkah preventif yang dapat diandalkan untuk mendeteksi dan mengatasi 

ancaman ini sebelum menimbulkan kerugian yang tidak diinginkan.  

Salah satu strategi yang digunakan dalam dunia keamanan siber adalah penetration testing, 

yaitu proses pengujian keamanan sistem dengan mensimulasikan serangan siber untuk 

mengidentifikasi potensi celah keamanan. Biasanya, penetration testing dilakukan secara 

manual dan memakan waktu yang cukup lama. Namun, dengan berkembangnya teknologi, 

terdapat berbagai alat yang mampu membantu dan mengotomatiskan sebagian proses 

penetration testing (Abu-Dabaseh dan Alshammari dalam Hilario et al., 2024). Salah satunya 

adalah penggunaan Generative AI (GenAI) untuk membantu penetration testing, yang 

memungkinkan pengujian dilakukan dengan lebih efisien dan menyeluruh. GenAI dapat 

meniru berbagai skenario serangan di dunia nyata sehingga dapat membantu mengidentifikasi 

lebih banyak kerentanan, termasuk zero-day vulnerabilities.  

Penelitian ini akan berfokus pada bagaimana peran GenAI, spesifiknya GPT-4.1 dalam 

proses penetration testing. Selain itu, penelitian ini juga akan menyinggung beberapa poin 

penting lainnya, seperti manfaat, tantangan, dan risiko yang muncul dengan penggunaan GPT-

4.1 dalam penetration testing; bagaimana GPT-4.1 dapat diterapkan dalam penetration testing 

serta efektivitasnya dalam menghasilkan perintah eksploitasi. Penelitian ini terbatas pada 

kemampuan GPT-4.1 yang dirilis per April 2025. 

 

2. KAJIAN TEORITIS 

Penetration Testing 

Penetration Testing (pentest), atau uji penetrasi, merupakan proses untuk mengidentifikasi 

kerentanan keamanan dalam sistem atau jaringan, lalu mencoba mengeksploitasinya. Uji 

penetrasi dilakukan untuk mengevaluasi risiko dan kerentanan pada jaringan atau aplikasi yang 

terhubung ke publik, serta untuk menilai seberapa rentan sistem terhadap serangan nyata 

(Gupta dalam EC-Council, 2022). Pengujian penetrasi, atau pentest, dapat dilakukan untuk 

mengevaluasi risiko atau kerentanan dalam jaringan organisasi atau aplikasi yang menghadap 

publik (Adamovic, 2019). Hasil dari uji ini penting bagi organisasi untuk menemukan serta 

menambal celah keamanan sebelum dimanfaatkan oleh pihak tidak bertanggung jawab. 

Awalnya merupakan proses yang bersifat manual dan konvensional, namun seiring 

perkembangan teknologi, penetration testing telah mengalami berbagai kemajuan, termasuk 

penerapan otomatisasi untuk meningkatkan efektivitas dan cakupannya (Abu-Dabaseh & 

Alshammari, 2018). Menurut EC-Council (2022), terdapat lima tahapan utama dalam proses 
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penetration testing, yaitu: Reconnaissance, Scanning, Vulnerability Assessment, Exploitation, 

dan Reporting. Kelima tahap ini membentuk kerangka kerja sistematis yang dijalankan oleh 

penetration tester dalam mengaudit keamanan suatu sistem. 

1. Reconnaissance 

Tahap pertama adalah Reconnaissance, yakni pengumpulan informasi sebanyak mungkin 

tentang target, seperti topologi jaringan, sistem operasi, aplikasi yang digunakan, akun 

pengguna, dan informasi lainnya. Informasi ini digunakan untuk menyusun strategi serangan 

yang efektif. Teknik reconnaissance terbagi menjadi dua, yaitu passive reconnaissance 

(mengandalkan data yang tersedia secara publik) dan active reconnaissance (melibatkan 

interaksi langsung dengan sistem target) (Braithwaite dalam EC-Council, 2022). 

Analisis komprehensif menunjukkan bahwa sebagian besar alat reconnaissance (95 %) 

berbasis perintah command‑line, sebagian besar dikhususkan untuk pengumpulan informasi 

jaringan (61,9 %), sementara sisanya bersifat hybrid—menggabungkan informasi sistem dan 

jaringan—yang menunjukkan bahwa pemilihan teknik sangat bergantung pada kebutuhan 

penyerang atau pentester (Odun‑Ayo et al, 2022) 

2. Scanning 

Setelah informasi terkumpul, proses dilanjutkan dengan Scanning, yakni pemindaian 

terhadap sistem untuk mengidentifikasi port terbuka dan pola lalu lintas jaringan. Port terbuka 

dapat menjadi jalur masuk penyerang, sehingga penting untuk memetakannya secara 

menyeluruh. Meskipun scanning bisa dilakukan secara otomatis, ia tidak mampu memberikan 

konteks kedalaman risiko, sehingga keterlibatan manusia tetap diperlukan untuk menilai 

tingkat eksploitabilitas celah tersebut (Agio dalam EC-Council, 2022). 

Secara teknis, fase pemindaian ini dapat dibagi lagi menjadi tiga aktivitas utama: port 

scanning, vulnerability scanning, dan network mapping. Port scanning bertujuan untuk 

memeriksa port TCP dan UDP pada host target untuk menentukan layanan apa yang sedang 

berjalan. Teknik yang digunakan bervariasi, mulai dari TCP Connect Scan yang mudah 

terdeteksi hingga SYN Scan (half-open scan) yang lebih tersembunyi. Paralel dengan itu, 

vulnerability scanning menggunakan perangkat lunak khusus seperti Nessus atau OpenVAS 

untuk secara aktif memeriksa layanan yang teridentifikasi terhadap basis data kerentanan yang 

diketahui. Sementara itu, network mapping menggunakan hasil pemindaian untuk membangun 

topologi jaringan target secara visual atau logis, memberikan gambaran arsitektur sistem 

kepada tim penyerang. Alat seperti Nmap (Network Mapper) sering kali menjadi standar 

industri yang digunakan untuk mengintegrasikan ketiga aktivitas ini secara efisien (Chaudhary 

et al., 2021). 
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Tujuan akhir dari fase pemindaian bukanlah sekadar daftar port atau kerentanan, melainkan 

penyusunan "peta permukaan serangan" (attack surface map) yang komprehensif. Peta ini 

mendokumentasikan semua titik masuk potensial—termasuk layanan, versi perangkat lunak, 

dan konfigurasi sistem—yang dapat dieksploitasi. Informasi ini kemudian dikorelasikan 

dengan basis data kerentanan publik, seperti Common Vulnerabilities and Exposures (CVE), 

untuk memahami dampak potensial dari setiap celah keamanan. Analis keamanan siber 

menggunakan peta ini untuk memprioritaskan target berdasarkan probabilitas keberhasilan 

serangan dan potensi kerusakan, sehingga menjadi jembatan krusial antara pengumpulan 

informasi pasif dan fase eksploitasi aktif dalam sebuah uji penetrasi (Manadhata & Wing, 

2011). 

3. Vulnerability Assesment 

Tahap berikutnya adalah Vulnerability Assessment, di mana tester menganalisis hasil 

reconnaissance dan scanning untuk mengidentifikasi serta mengukur celah keamanan. Proses 

ini biasanya dibantu oleh basis data seperti National Vulnerability Database (NVD) dan 

Common Vulnerabilities and Exposures (CVE), serta menggunakan Common Vulnerability 

Scoring System (CVSS) sebagai acuan tingkat keparahan (EC-Council, 2022). 

Integrasi CVE dan NVD sangat penting dalam proses assessment, karena kedua repositori 

tersebut menyediakan informasi yang dapat ditindaklanjuti secara langsung—termasuk tautan 

ke patch, eksploitasi yang tersedia, dan skor CVSS historis—yang sangat membantu tim 

keamanan dalam melakukan triase awal dan pengambilan keputusan (Zhang et al. 2023). 

4. Exploitation 

Bagian ini menguraikan teori-teori relevan yang mendasari topik penelitian dan 

memberikan ulasan tentang beberapa penelitian sebelumnya yang relevan dan memberikan 

acuan serta landasan bagi penelitian ini dilakukan. Jika ada hipotesis, bisa dinyatakan tidak 

tersurat dan tidak harus dalam kalimat tanya. 

5. Reporting 

Setelah potensi kerentanan teridentifikasi, tahap Exploitation dilakukan dengan mencoba 

mengeksploitasi celah tersebut untuk memperoleh akses sistem. Alat seperti Metasploit biasa 

digunakan untuk mensimulasikan serangan nyata. Tahap ini cukup sensitif karena jika tidak 

dilakukan dengan hati-hati, berpotensi menyebabkan gangguan sistem, meskipun kejadian 

seperti itu jarang terjadi (Basu dalam EC-Council, 2022). 
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GenAI dalam Penetration Testing 

Kecerdasan Buatan Generatif (Generative Artificial Intelligence; GenAI) merupakan salah 

satu cabang dari Kecerdasan Buatan (Artificial Intelligence/AI) yang memanfaatkan 

pendekatan pembelajaran mesin (machine learning) untuk menghasilkan konten baru 

berdasarkan kumpulan data pelatihan yang sangat besar. Konten yang dihasilkan dapat berupa 

teks, gambar, video, kode pemrograman, audio, maupun visualisasi tiga dimensi (3D 

renderings). Berbeda dengan mesin pencari konvensional seperti Google atau chatbot berbasis 

tanya jawab tradisional yang hanya menampilkan informasi yang telah tersedia, teknologi AI 

generatif dirancang untuk mensintesis dan memproduksi konten baru yang bersifat orisinal 

dengan merujuk pada informasi yang telah dipelajari sebelumnya. Model ini mampu 

menciptakan berbagai bentuk karya kreatif seperti lagu, puisi, artikel, dan lain sebagainya 

(Cevallos et al., 2023).  

Menurut laporan Gartner, diperkirakan bahwa pada tahun 2025, sekitar 10% dari seluruh 

data digital global akan dihasilkan oleh AI generatif. Dua model utama yang berkontribusi 

besar terhadap popularitas AI generatif di ranah publik adalah ChatGPT dan DALL·E. 

ChatGPT merupakan model berbasis teks yang dapat menghasilkan tulisan orisinal dalam 

berbagai bentuk, sedangkan DALL·E memungkinkan pengguna untuk membuat gambar baru 

berdasarkan masukan teks (prompt). Kedua model tersebut dikembangkan oleh OpenAI, 

sebuah institusi riset dan pengembangan yang berbasis di San Francisco, California (Cevallos 

et al., 2023).  

Landasan teknis di balik kapabilitas GenAI modern sebagian besar bertumpu pada 

arsitektur Transformer, yang diperkenalkan oleh Vaswani et al. (2017). Arsitektur ini, dengan 

mekanisme self-attention sebagai intinya, memungkinkan model untuk memproses dan 

memahami hubungan kontekstual yang kompleks dalam data sekuensial, sebuah terobosan 

yang menjadi fondasi bagi Large Language Models (LLM). Untuk domain visual, teknik 

seperti model difusi (diffusion models) menjadi dominan, di mana model secara iteratif 

merekonstruksi gambar yang koheren dari pola acak (noise) dengan panduan dari deskripsi 

tekstual. Kemajuan arsitektural ini secara kolektif memungkinkan tingkat kecanggihan dan 

fleksibilitas yang belum pernah terjadi sebelumnya dalam tugas-tugas generatif (Vaswani et 

al., 2017; Zhang et al., 2024). 

Implikasi dari adopsi GenAI yang meluas bersifat multidimensional, mencakup peluang 

dan tantangan signifikan. Di berbagai industri, teknologi ini mendorong efisiensi melalui 

otomatisasi proses, personalisasi layanan, dan percepatan siklus inovasi, mulai dari penemuan 

obat hingga pengembangan perangkat lunak. Namun, penyebarannya juga memunculkan 
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diskursus kritis mengenai isu-isu etis dan sosial. Tantangan utama meliputi potensi amplifikasi 

bias yang terkandung dalam data pelatihan, risiko penyalahgunaan untuk penyebaran 

disinformasi dan deepfake, serta dampak disrupsi terhadap pasar tenaga kerja, khususnya di 

sektor kreatif dan analitis. Lebih lanjut, kerangka hukum terkait hak cipta dan kepemilikan 

intelektual atas karya yang dihasilkan AI masih dalam tahap perkembangan, menuntut adanya 

tata kelola dan regulasi yang cermat untuk menyeimbangkan inovasi dengan tanggung jawab 

(Brynjolfsson & McAfee, 2023; UNESCO, 2023). Dalam konteks simulasi serangan, LLM 

dapat menggantikan rule-based scripting dengan pendekatan prompt-driven, yang dapat 

menyesuaikan skenario berdasarkan konteks dinamis (Raikar & Joshi, 2023) 

Integrasi model bahasa besar seperti ChatGPT dalam proses penetration testing 

menunjukkan potensi signifikan dalam mempercepat proses eksploitasi berbasis pengetahuan, 

terutama dalam fase reconnaissance dan vulnerability assessment. Hal ini sejalan dengan 

temuan dari research oleh Xu et al. (2023), yang menunjukkan bahwa LLM mampu memahami 

konteks teknis dan menghasilkan saran berbasis dokumentasi sistem secara real-time. 

Kombinasi antara AI dan penetration testing terbukti meningkatkan efektivitas red teaming 

activities, karena AI dapat berperan sebagai force multiplier dengan memberikan saran 

eksploitasi, payload crafting, dan decoding hasil scanning (It, 2023). 

GenAI telah banyak digunakan dalam berbagai aspek keamanan siber, termasuk 

penetration testing. Beberapa penelitian sebelumnya telah mengeksplorasi potensi GenAI 

dalam mendukung pengujian keamanan, di antaranya:  

1. Hilario et al. (2024) dalam penelitian berjudul "Generative AI for Pentesting: The 

Good, the Bad, the Ugly" membahas bagaimana GenAI dapat digunakan untuk 

membantu penetration testing, dengan fokus pada efektivitas, tantangan, dan risiko. 

Penelitian tersebut menggunakan GPT-3.5 dalam proses penetration testing pada 

lingkungan VulnHub. Hasil penelitian menunjukkan bahwa GenAI dapat membantu 

dalam pembuatan eksploitasi serta analisis hasil pengujian keamanan dengan lebih 

cepat dan akurat dibandingkan metode manual.  

2. Mathews et al. (2024) mengeksplorasi efektivitas model Large Language Models 

(LLM) dalam mendeteksi kerentanan keamanan, khususnya pada aplikasi Android. 

Hasil penelitian mereka menunjukkan bahwa LLM sangat efektif dalam 

mengidentifikasi masalah dalam aplikasi, membantu dalam otomatisasi deteksi 

kerentanan. Model AI tersebut mampu memberikan temuan yang akurat, secara 

signifikan mengungguli ekspektasi dalam menemukan kerentanan.  
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3. Chen et al. (2022) mengembangkan framework GAIL-PT (Generative Adversarial 

Imitation Learning-Penetration Testing) yang menggunakan AI untuk melakukan 

penetration testing secara otomatis. Metode ini berbasis reinforcement learning, yang 

memungkinkan sistem untuk belajar dari simulasi serangan siber yang dilakukan secara 

iteratif. Penelitian tersebut menunjukkan bahwa model AI dapat mengoptimalkan 

strategi serangan, menemukan kerentanan yang lebih kompleks, serta melakukan 

otomatisasi eskalasi hak akses dengan lebih efektif dibandingkan metode tradisional.  

4. Radharapu et al. (2023) dalam penelitian tentang AI-Assisted Red Teaming mengkaji 

bagaimana GenAI dapat digunakan dalam skenario Red Teaming untuk 

mengembangkan serangan yang lebih adaptif. Mereka menyimpulkan bahwa AI dapat 

membantu mengidentifikasi titik masuk yang lebih kompleks, dan kemampuan 

teknologi ini juga dapat membawa potensi penyalahgunaan oleh aktor jahat untuk 

mengotomatisasi serangan siber.  

Dari penelitian-penelitian sebelumnya, dapat disimpulkan bahwa GenAI memiliki potensi 

yang besar dalam penetration testing, tetapi masih terdapat beberapa tantangan, seperti 

keakuratan model, serta isu etika dan keamanan data. Penerapan GenAI dalam penetration 

testing dapat meningkatkan efisiensi, kreativitas, penyesuaian terhadap target dan 

pembelajaran keberlanjutan dengan mensimulasikan berbagai jenis serangan yang mungkin 

tidak terpikirkan jika dijalani secara manual. Di sisi lain, perlu ada pengembangan lebih lanjut 

dalam hal interpretabilitas model agar AI tidak hanya mampu mendeteksi dan mengeksploitasi 

celah keamanan, tetapi juga dapat memberikan rekomendasi mitigasi yang jelas dan dapat 

diandalkan. 

Model GPT-4.1 

GPT-4.1 adalah model terbaru GenAI dari OpenAI yang diumumkan pada April 2025. 

GPT-4.1 merupakan peningkatan dari GPT-4 Turbo, dengan integrasi kemampuan reasoning 

yang lebih kuat, kecepatan lebih tinggi, efisiensi biaya yang lebih baik, serta pemahaman 

konteks yang jauh lebih dalam. Model ini juga mendukung hingga satu juta token konteks dan 

menunjukkan peningkatan signifikan dalam pemrosesan konteks panjang (long-context 

comprehension), menjadikannya salah satu model terkuat dalam menangani dokumen teknis 

yang kompleks (OpenAI, 2025) 
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Alat ShellGPT 

ShellGPT (shell_gpt) adalah alat berbasis baris perintah (command-line tool) yang 

memanfaatkan kecerdasan buatan, khususnya model bahasa besar (Large Language 

Model/LLM) seperti GPT-4.1 dari OpenAI. Alat ini dirancang untuk membantu pengguna 

dalam menghasilkan perintah shell, potongan kode, maupun dokumentasi langsung dari 

terminal dengan menggunakan bahasa alami (TheR1D ShellGPT, 2025).  

Pengguna cukup mengetikkan instruksi dalam bahasa sehari-hari, dan ShellGPT akan 

menerjemahkannya menjadi perintah teknis yang dapat dijalankan di sistem operasi seperti 

Linux, macOS, atau Windows. Misalnya, perintah seperti “cari semua file JSON di folder ini” 

dapat diubah secara otomatis menjadi find . -type f -name "*.json".  

Fitur unggulan ShellGPT meliputi mode shell interaktif (--shell), REPL (Read-Eval-Print 

Loop) untuk dialog berkelanjutan, serta kemampuan membaca dan menganalisis keluaran dari 

perintah lain melalui input pipeline. Selain itu, ShellGPT mendukung pembuatan role khusus 

(custom roles) yang memungkinkan AI bertindak sesuai konteks tertentu, seperti sebagai 

pengembang Python atau administrator sistem.  

ShellGPT dapat diinstal melalui pip dan menggunakan API dari OpenAI. Alat ini juga 

mendukung backend lokal seperti Ollama. Dengan kemampuannya tersebut, ShellGPT 

menjadi contoh nyata penerapan LLM dalam meningkatkan efisiensi kerja teknis di lingkungan 

terminal dan DevOps (TheR1D ShellGPT, 2025) 

Kali Linux 

Kali Linux (sebelumnya dikenal sebagai BackTrack Linux) adalah distribusi Linux 

berbasis Debian, bersifat open-source, yang dirancang khusus untuk uji penetrasi (penetration 

testing) dan audit keamanan (security auditing). Sistem ini menyediakan ratusan alat, 

konfigurasi, dan skrip dengan penyesuaian industri, yang memungkinkan pengguna melakukan 

analisis forensik, rekayasa balik (reverse engineering), serta deteksi kerentanan tanpa 

terganggu dengan aktivitas lainnya. Kali Linux dirancang untuk penggunaan oleh profesional 

keamanan TI maupun penggemar, dan dapat dijalankan di berbagai platform (g0tmik di situs 

resmi Kali Linux, 2024) 

Studi terbaru oleh menunjukkan bahwa Kali Linux efektif digunakan untuk pengujian 

perangkat elektronik daya, seperti pemindaian port dengan Nmap, analisis lalu lintas dengan 

Wireshark dan Burp Suite, serta serangan TCP DoS menggunakan hping3, menghasilkan 

evaluasi yang akurat terhadap ketahanan jaringan perangkat tersebut (Nedyalkov & Georgiev, 

2024). Dalam lingkungan seperti Kali Linux, integrasi API LLM menyediakan antarmuka 
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interaktif yang memperluas kemampuan pengguna dalam memahami hasil tool seperti Nmap 

dan Burp Suite secara langsung (Savelka et al, 2023) 

VulnHub 

VulnHub adalah sebuah platform yang bertujuan menyediakan materi pembelajaran praktis 

untuk memperoleh pengalaman langsung dalam bidang keamanan digital, administrasi 

jaringan, dan perangkat lunak komputer. Latar belakang dari pendirian VulnHub berangkat dari 

pemahaman bahwa sebelum seseorang bisa dengan lancar menguji keamanan digital, ia harus 

mampu memahami dasar-dasarnya terlebih dahulu, yaitu dengan memahami teori dasar yang 

kemudian diasah lewat latihan praktik. VulnHub berperan sebagai arena latihan yang aman dan 

legal, berisi berbagai sistem yang dapat diuji, diretas, dan dieksploitasi secara etis, guna 

memperdalam pemahaman teknis. Platform ini mengumpulkan berbagai materi tersembunyi 

buatan komunitas yang sebelumnya sulit ditemukan, lalu mengindeksnya secara sistematis agar 

mudah dicari dan digunakan oleh siapa saja. VulnHub juga memberi ruang kolaboratif bagi 

komunitas untuk berkontribusi, baik dengan membuat materi baru, berbagi walkthrough, 

maupun memberi solusi bagi pengguna lain. Pembelajaran bisa dilakukan bertahap, mulai dari 

menonton, mencoba mengikuti, melakukan simulasi white-box, hingga melakukan eksplorasi 

black-box. Proyek ini dikelola oleh g0tmi1k dan didukung oleh OffSec (g0tmik di situs resmi 

VulnHub, n.d.). 

 

3. METODE PENELITIAN 

Penelitian ini akan dilakukan secara bertahap dengan mengikuti diagram alir yang telah 

dibuat. Diagram alir tersebut membantu agar penelitian dapat berjalan dengan tahapan-tahapan 

yang terstruktur sehingga hasilnya dapat memenuhi tujuan penelitian. Gambar 1 

menggambarkan langkah-langkah tersebut.  

 

Gambar 1 Alir Penelitian 



 
 

Analisis Peran Gen AI dalam Penetration Testing: Studi Kasus Mesin VulnHub Menggunakan GPT-4.1 dan 
Kali Linux 

 
 

47        BRIDGE – VOLUME. 3 NOMOR. 3 AGUSTUS 2025 
 

 

 

Studi Literatur 

Tahapan studi literatur dilakukan sebelum melakukan penetration testing dengan GenAI. 

Tahapan ini mencakup studi terhadap literatur yang sudah ada sebagai dasar dalam pemilihan 

AI yang sesuai untuk task, membangun infrastruktur reliable untuk mendukung aktivitas 

tersebut, dan merancang metode bagi pentester untuk berinteraksi dengan AI. Setelah persiapan 

selesai, eksperimen dapat dimulai. 

Pemilihan Model AI 

Tahap ini melibatkan pemilihan GenAI dan VM yang tepat melalui studi literatur. 

Berdasarkan hasil studi literatur, GPT-4.1 merupakan model terbaru yang dirilis oleh OpenAI 

dan telah menarik perhatian luas dalam komunitas GenAI karena efisiensinya dalam 

pemrosesan, peningkatan performa reasoning, serta biaya penggunaan yang lebih rendah 

dibandingkan pendahulunya. Oleh karena itu, model ini digunakan dalam percobaan 

berikutnya untuk mendemonstrasikan teknik yang dapat diterapkan pada setiap fase pengujian 

penetrasi. GPT-4.1 telah dilatih menggunakan berbagai sumber data publik dan dirancang 

untuk menghasilkan teks yang menyerupai tulisan manusia secara alami berdasarkan input 

yang diberikan. Fitur ini sangat berguna dalam konteks pengujian penetrasi yang memerlukan 

komunikasi teknis yang jelas, ringkas, dan akurat. 

Penyiapan Pentesting Environment 

Oracle VM VirtualBox, hypervisor tipe 2 yang berjalan dalam sistem operasi (OS) 

Windows pada mesin host, digunakan sebagai perangkat lunak virtualisasi untuk mengelola 

mesin virtual (VM) Kali Linux yang telah dibuat sebelumnya dari kali.org. Kali Linux, 

distribusi Linux berbasis Debian sumber terbuka yang populer di kalangan pentester, peneliti 

keamanan, reverse engineer, dan mereka yang berkecimpung dalam industri keamanan siber 

karena bundel alat pengujian penetrasi yang sudah terpasang, merupakan OS yang digunakan 

dalam mesin (machine) penetration testing. Mesin target tempat penetration testing dilakukan, 

atau “mesin jarak jauh”, dipilih dari VulnHub berdasarkan studi literatur pada penelitian yang 

sudah dilakukan sebelumnya, repositori VM luring yang dapat digunakan oleh para pelajar 

untuk melatih keterampilan di environment-nya masing-masing. "PumpkinFestival", level 

terakhir dari seri Mission-Pumpkin 3 bagian, yang dirilis pada 17 Juli 2019 oleh Jayanth, dipilih 

sebagai target eksperimen. VM tersebut berisi berbagai kerentanan yang mensimulasikan 

skenario dunia nyata. Tujuan utamanya adalah untuk memecahkan atau mendapatkan akses 

root ke sistem sekaligus mengumpulkan flags. 
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Integrasi AI dalam Environment 

Dalam tahapan ini, AI diintegrasikan dalam environment melalui shell yang bertindak 

sebagai antarmuka antara mesin lokal dan model AI. Dengan menggunakan prompt yang 

sesuai, AI dapat memberikan respons yang berguna untuk mendukung penetration testing. 

Hasil dari setiap interaksi dengan AI dicatat untuk dianalisis lebih lanjut guna meningkatkan 

ketepatan dan efisiensi strategi penetration testing. 

Percobaan (Experimentation) 

Tahap percobaan sesuai dengan tahapan hacking, dari reconnaissance (pengintaian) hingga 

exploitation (eksploitasi). Tahapan ini sesuai dengan rujukan utama penelitian, yaitu paper 

Hilario et al. (2024). Langkah-langkah dalam penetration testing dimulai dengan tujuan 

singkat, diikuti oleh input terminal untuk GPT-4.1. Hasil prompt ditampilkan sebagai output 

terminal, lalu ditutup dengan penjelasan untuk setiap langkah tersebut. 

 

4. HASIL DAN PEMBAHASAN 

Persiapan OpenAI API 

Persiapan untuk menggunakan API OpenAI dimulai dengan mengakses platform resminya, 

yaitu OpenAI Platform (platform.openai.com). Bagian krusial dari persiapan ini adalah 

memastikan ketersediaan kredit pada akun, yang dikelola melalui halaman "Billing". Halaman 

ini menyediakan gambaran status keuangan akun. Untuk memungkinkan penggunaan API 

secara berkelanjutan, langkah penting yang dilakukan adalah melakukan pengisian kredit 

terlebih dahulu. Selanjutnya, setelah memastikan ketersediaan kredit, proses persiapan 

penggunaan API OpenAI melibatkan pembuatan dan pengelolaan API keys. Ini adalah kunci 

otentikasi yang diperlukan agar aplikasi atau proyek dapat berinteraksi dengan layanan 

OpenAI. Proses ini dilakukan dengan mengakses halaman "API keys" pada platform OpenAI. 

Hasil Persiapan Lingkungan 

Setelah API key selesai disiapkan, langkah selanjutnya dalam proyek adalah 

mempersiapkan lingkungan pengujian. Dalam konteks ini, lingkungan yang digunakan adalah 

Kali Linux, yang telah berhasil terpasang, sebagaimana ditampilkan pada Gambar 5 yang 

menunjukkan antarmuka desktop dari sistem operasi Kali Linux. Terlihat logo naga Kali Linux 

yang ikonik di tengah layar dengan latar belakang gelap bernuansa hitam dan biru. Di sisi kiri 

layar, terdapat ikon-ikon dasar seperti "Trash", "File System", dan "Home", yang merupakan 

elemen standar dari lingkungan desktop Linux. Tampilan ini mengonfirmasi bahwa instalasi 

Kali Linux telah selesai dan sistem siap digunakan sebagai fondasi untuk pengujian lebih 

lanjut.  
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Selanjutnya, dalam mempersiapkan lingkungan untuk pengujian keamanan (penetration 

testing), sebuah Virtual Machine (VM) dari VulnHub telah disiapkan untuk menjadi target 

serangan, sebagaimana tertera pada Gambar 6 yang menampilkan antarmuka konsol dari VM 

target. VM tersebut merupakan bagian dari seri "Mission-Pumpkin_v1.0 - A Beginner Level 

CTF Series". Secara spesifik, VM ini adalah "Level 3 PumpkinFestival". Konsol juga 

menunjukkan pesan selamat datang yang relevan dengan tema CTF. VM ini sudah dalam 

keadaan aktif ("up and running at") dengan alamat IP 192.168.10.206 yang akan menjadi target 

untuk serangan. Baris terakhir "pumpkin login:" mengindikasikan bahwa sistem ini siap 

menerima input kredensial untuk upaya login, menandakan kesiapan VM untuk dieksploitasi.  

Setelah itu, langkah-langkah konfigurasi lingkungan uji penetrasi dilakukan pada sistem 

Kali Linux yang telah terpasang, sebagaimana ditunjukkan oleh Tabel 1 yang merinci langkah-

langkah ini, termasuk input perintah, output yang diharapkan, dan deskripsi singkat dari setiap 

tindakan. 

Tabel 1 Perintah Persiapan OpenAI API 

Step Input Output Deskripsi 

Update 

Package 

sudo apt-get 

update 

Get:1 

http://xsrv.moratelindo.

io/kali kali-rolling 

InRelease [41.5 kB] 

Get:2 

http://xsrv.moratelindo.

io/kali kali-rolling/main 

amd64 Packages … 

Perintah ini untuk 

menyinkronkan daftar 

paket dari repository. 

Install pip 

python3 

sudo apt install 

python3-pip -y 

Upgrading: libjs-

sphinxdoc python3-pip 

python3-pip-whl 

Summary: Upgrading: 

3, Installing: 0, 

Removing: 0, Not 

Upgrading: 1797 

… 

Paket python3-pip 

beserta dependensinya 

diperbarui ke versi yang 

lebih baru. Proses ini 

terpicu karena paket 

yang hendak diinstal 

ternyata sudah ada di 

sistem, namun dalam 
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versi yang lebih lama. 

Install shellgpt pip3 install 

shell-gpt 

Collecting shell-gpt 

  Downloading 

shell_gpt-1.4.5-py3-

none-any.whl.metadata 

(28 kB) 

… 

 

Proses instalasi paket 

Python shell-gpt sedang 

berlangsung 

menggunakan pip3. 

Sistem mengunduh 

paket utama beserta 

dependensinya. 

Konfigruasi 

key API 

shellgpt 

sgpt --install Please enter your 

OpenAI API key: 

Usage: sgpt 

[OPTIONS] 

[PROMPT] 

Try 'sgpt --help' for 

help. 

Konfigurasi awal tool 

shell-gpt dijalankan. 

Sistem meminta untuk 

memasukkan kunci API 

OpenAI yang 

diperlukan agar aplikasi 

dapat terhubung ke 

layanan AI dan 

berfungsi dengan 

benar. 

Mengganti 

model menjadi 

4.1, defaultnya 

4o 

sgpt --model 

gpt-4.1 

Hello! How can I assist 

you with your 

Linux/Kali system or 

programming tasks 

today? 

 

Menginstruksikan alat 

shell-gpt untuk 

menggunakan model 

AI spesifik (gpt-4.1). 

Karena tidak ada 

perintah langsung yang 

diberikan, alat tersebut 

merespons dengan 

sapaan interaktif, 

menandakan 

dimulainya sesi 

percakapan. 

Testing sgpt sgpt "what is The capital of Indonesia Alat shell-gpt berhasil 
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the capital of 

Indonesia?" 

is Jakarta. digunakan untuk 

mengajukan pertanyaan 

faktual. Sistem 

memberikan jawaban 

yang benar dari model 

AI langsung di 

terminal, menunjukkan 

bahwa instalasi dan 

konfigurasi telah 

berhasil sepenuhnya. 

Sumber: Data diolah Penulis 

Hasil Pengujian Penetrasi VulnHub PumpkinFestival  

Setelah Penelitian ini berhasil mendemonstrasikan peran dan efektivitas Generative AI 

generasi terbaru, yaitu GPT-4.1 dalam penetration testing terhadap virtual machine VulnHub 

bernama “PumpkinFestival”. Hasil percobaan menunjukkan bahwa GPT-4.1 mampu 

mempercepat proses dengan signifikan melalui kemampuan memproses teks dan menangkap 

konteks berdasarkan hasil perintah yang dijalankan. Keterlibatan Generative AI pada setiap 

tahapan mulai dari Reconnaissance hingga Reporting menunjukkan kemampuan analisis 

mendalaman yang mampu dijalani GPT-4.1, terutama pada bagian Vulnerability Assesment 

dan Exploitation dimana GenAI dapat menganalisis, menyusun payload spesifik, dan membuat 

skrip untuk dekripsi dalam waktu yang singkat. Penelitian ini juga mengisi celah dengan 

mengevaluasi model AI yang lebih baru dibandingkan GPT-3.5. Terbukti bahwa GPT-4.1 

mampu menghasilkan command yang baik untuk membantu pentester dalam mengambil 

keputusan. Selain itu, GPT-4.1 juga memberikan hasil analisis, peningkatan analisis, 

mengeksekusi prompt kompleks dengan beberapa langkah serta saran mitigasi sepanjang 

percobaanpersiapan lingkungan selesai, tahap selanjutnya adalah menguji penetrasi pada 

VulnHub PumpkinFestival. Langkah awal dalam pengujian ini adalah mengidentifikasi dan 

mengakses antarmuka yang dapat dieksploitasi. Seperti yang ditunjukkan pada Gambar 7 yang 

menampilkan halaman web awal dari target VulnHub PumpkinFestival, halaman tersebut 

berhasil diakses dengan munculnya ilustrasi karakter kartun berbentuk kucing oranye di bagian 

atas dan latar belakang berwarna krem. Teks di halaman menyambut pengguna dengan pesan 

"-- Happy Carnival --" diikuti oleh narasi singkat: "Hola! Your Pumpkins are already at the 
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PumpkinFestival. Jack took all the efforts on raising your pumpkins with the help of Harry. 

PumpkinTokens can help you get to your pumpkins. Alohomora!". Tampilan web ini adalah 

titik masuk utama untuk interaksi awal dengan target. Kemudian, berbagai kerentanan mungkin 

dapat ditemukan untuk melanjutkan proses penetrasi.  

Selanjutnya, pada tahapan pengujian penetrasi (pentesting) sebuah sistem atau aplikasi, 

terdapat serangkaian langkah sistematis yang umumnya diikuti untuk mengidentifikasi dan 

mengeksploitasi kerentanan. Tabel 2 secara komprehensif merinci berbagai tahapan ini, yang 

dimulai dari pengumpulan informasi awal hingga upaya eksploitasi. Langkah-langkah ini 

didasarkan pada penelitian sebelumnya yang dilakukan oleh Hilario et al. (2024). 

Tabel 2 Langkah Langkah Uji Penetrasi 

Langkah Prompt Input Deskripsi 

[1] Probe 

Network 

sgpt --shell "probe the 

network 10.183.249.0/24" 

AI menginterpretasikan permintaan untuk 

"probe network" dan merekomendasikan 

penggunaan nmap -sn untuk melakukan 

ping scan pada subnet 10.183.249.0/24. 

Pengguna mengonfirmasi eksekusi, dan 

hasilnya menunjukkan bahwa host 

10.183.249.0 (Ubiquiti Networks) dan 

10.183.249.8 (Actions Microelectronics) 

sedang aktif, beserta alamat MAC masing-

masing. 

[2] Scan 

Remote 

Machine 

sgpt --shell "scan 

10.183.249.135 on all ports 

to find out OS, 

vulnerabilities" 

AI digunakan untuk menyusun perintah 

nmap yang mendetail untuk pemindaian 

OS dan kerentanan secara agresif pada 

target spesifik. Setelah dikonfirmasi oleh 

pengguna, pemindaian dieksekusi dan 

berhasil mengidentifikasi port FTP dan 

HTTP yang terbuka, versi layanan, serta 

hasil awal dari skrip deteksi kerentanan. 

[3] FTP 

Login 

sgpt --shell "login 

anonymously to ftp 

AI berhasil menerjemahkan instruksi 

multi-langkah yang kompleks untuk sesi 
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10.183.249.135, change 

directory to secret, and then 

download the file token.txt" 

FTP menjadi sebuah skrip otomatis. Skrip 

ini menggunakan teknik here document 

untuk melakukan login anonim, berpindah 

direktori, dan mengunduh file tertentu. 

Setelah dikonfirmasi oleh pengguna, skrip 

tersebut dieksekusi dan koneksi ke server 

FTP berhasil dibuat. 

[4] Baca 

token.txt 

sgpt --shell "what is inside 

token.txt" 

AI menerjemahkan permintaan untuk 

melihat isi file menjadi perintah cat. 

Setelah dikonfirmasi oleh pengguna, 

perintah tersebut dieksekusi dan berhasil 

menampilkan konten dari file token.txt, 

yang berisi sebuah token atau string unik. 

[5] 

Menampil

kan 

Source 

Code serta 

Token 2 

sgpt --shell "show the source 

code of 

http://10.183.249.135" 

AI menerjemahkan permintaan untuk 

melihat kode sumber halaman web 

menjadi perintah curl. Setelah eksekusi, 

kode sumber HTML dari alamat IP target 

ditampilkan, memperlihatkan judul 

halaman, beberapa kode CSS/JavaScript, 

dan sebuah petunjuk tersembunyi dalam 

bentuk komentar HTML. 

[6] 

Identifika

si users 

berupa 

harry dan 

jack 

sgpt --shell "enter harry and 

jack into users.txt" 

AI menerjemahkan permintaan untuk 

memasukkan dua nama ke dalam file 

menjadi sebuah perintah echo dengan 

pengalihan output (>). Perintah ini 

membuat file users.txt dan menuliskan 

kedua nama di baris yang terpisah. Setelah 

dieksekusi, tidak ada output yang 

ditampilkan di terminal karena hasilnya 

langsung ditulis ke dalam file. 
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[7] 

Eksplorasi 

User dan 

URL Lain 

sgpt --shell "show the source 

code of 

http://10.183.249.135/store/

track.txt" 

AI menerjemahkan permintaan untuk 

melihat konten file di web menjadi sebuah 

perintah berantai. Perintah pertama 

menggunakan curl untuk mengunduh file 

dan menyimpannya secara lokal. Setelah 

berhasil, perintah kedua menggunakan cat 

untuk menampilkan isi file tersebut. 

Eksekusi berhasil menunjukkan progress 

unduhan dan kemudian menampilkan isi 

pesan di terminal. 

[8] 

Menamba

hkan 

domain 

pumpkins 

.local 

sgpt --shell "add 

10.183.249.135 to hosts as 

pumpkins.local" 

AI menerjemahkan permintaan untuk 

memetakan domain ke IP menjadi 

perintah yang aman untuk memodifikasi 

file /etc/hosts. Perintah ini menggunakan 

echo yang di-pipe ke sudo tee -a untuk 

menambahkan entri baru. Setelah 

pengguna memasukkan kata sandi sudo, 

baris baru tersebut berhasil ditambahkan 

ke file dan juga ditampilkan di terminal 

sebagai konfirmasi. 

[9] 

Mengakse

s token 

ketiga 

sgpt --shell "show the source 

code of 

http://pumpkins.local and 

then filter for the line where 

Token appears" 

AI menerjemahkan permintaan untuk 

mencari baris spesifik dalam kode sumber 

web menjadi sebuah pipeline perintah. 

Perintah curl -s digunakan untuk 

mengambil kode sumber secara senyap, 

yang hasilnya kemudian disalurkan ke 

grep untuk menyaring dan menampilkan 

hanya baris yang mengandung kata 

'Token'. Eksekusi berhasil mengisolasi 

dan menampilkan dua baris yang berisi 

token yang dicari. 
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[10] Tool 

gobuster 

scan with 

wordlist 

sgpt --shell "gobuster scan 

http://pumpkins.local for 

php,html,txt,jpg,gif,png,zip,

tar,gz,gpg,pem using 

wordlist dirbuster directory-

list-2.3-medium but do not 

display progress" 

AI secara akurat menerjemahkan instruksi 

yang sangat mendetail untuk pemindaian 

gobuster. Semua parameter—termasuk 

target URL, lokasi wordlist, daftar 

ekstensi file, dan mode senyap—berhasil 

diubah menjadi flag gobuster yang sesuai. 

Setelah dieksekusi, gobuster mulai 

menemukan dan melaporkan direktori 

serta file umum yang ada di situs target, 

beserta status HTTP masing-masing. 

[11] Scan 

WordPres

s dan 

Simpan 

Output di 

wpscan.txt 

sgpt --shell "scan wordpress 

site http://pumpkins.local 

and output it in a file called 

wpscan.txt" 

AI menerjemahkan permintaan untuk 

memindai situs WordPress dan 

menyimpan hasilnya menjadi sebuah 

perintah wpscan yang akurat. Perintah ini 

menggunakan flag --url untuk 

menentukan target dan --output untuk 

mengalihkan laporan ke file yang diminta. 

Setelah dieksekusi, alat pemindai akan 

berjalan dan menyimpan semua 

temuannya langsung ke dalam file 

wpscan.txt. 

[12] 

Analisis 

wpscan.txt 

cat wpscan.txt | sgpt --chat 

pentest "find possible 

vulnerabilities in this 

wpscan" 

Pengguna menyalurkan isi file laporan 

wpscan ke sgpt dalam mode percakapan 

dan memintanya untuk menganalisis 

hasilnya. AI bertindak sebagai analis 

keamanan, memproses laporan teknis 

tersebut dan menghasilkan ringkasan 

terstruktur yang berisi daftar kerentanan 

yang ditemukan (seperti versi usang dan 
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konfigurasi yang tidak aman) beserta 

saran perbaikannya. 

[13] Scan 

WordPres

s untuk 

mencari 

user 

sgpt --shell "scan wordpress 

site http://pumpkins.local 

for users" 

AI menerjemahkan permintaan untuk 

mencari pengguna di situs WordPress 

menjadi perintah wpscan dengan flag 

enumerasi pengguna (--enumerate u). 

Setelah dikonfirmasi, alat pemindai 

berjalan, menampilkan banner startup dan 

temuan awal dari header server, sebagai 

langkah pertama sebelum melakukan 

enumerasi pengguna secara aktif. 

[14] 

Mengakse

s file 

license.txt 

dan token 

keempat 

sgpt --shell "get content of 

http://pumpkins.local/licens

e.txt filter for Token" 

AI menerjemahkan permintaan untuk 

mencari kata kunci di dalam file online 

menjadi sebuah pipeline perintah. Perintah 

curl -s digunakan untuk mengambil 

konten file license.txt, yang hasilnya 

kemudian disaring oleh grep untuk 

menampilkan hanya baris yang 

mengandung kata 'Token'. Eksekusi 

berhasil mengisolasi dan menampilkan 

satu baris yang berisi token yang dicari. 

[15] Lihat 

isi konten 

readme.ht

ml 

sgpt --shell "get content of 

http://pumpkins.local/readm

e.html" 

AI menerjemahkan permintaan untuk 

melihat konten file readme.html menjadi 

perintah curl. Setelah dieksekusi, kode 

sumber HTML dari file tersebut 

ditampilkan. Hasilnya menunjukkan 

bahwa konten asli telah dihapus karena 

alasan keamanan, namun terdapat sebuah 

string unik baru yang kemungkinan 

merupakan sebuah token atau petunjuk. 

[16] sgpt --shell "create a python AI menerjemahkan permintaan untuk 
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Decrypt 

pesan 

readme.ht

ml 

script to decode base62 hash 

K82v0SuvV1En35OM0uxi

XVRTmBrQIJQN78s in a 

file called base62dec.py" 

membuat skrip Python menjadi satu 

perintah echo yang kompleks. Perintah ini 

berisi seluruh kode skrip Python 

fungsional untuk mendekode hash Base62 

tertentu. Dengan menggunakan 

pengalihan output (>), perintah ini secara 

langsung membuat file base62dec.py yang 

berisi kode tersebut. Eksekusi perintah ini 

tidak menghasilkan output terminal 

karena semuanya ditulis ke dalam file. 

 cat base622dec.py Memeriksa isi file base622dec.py. 

[17] 

Mengakse

s token 

kelima 

python3 base62dec.py Skrip Python base62dec.py yang 

sebelumnya dibuat oleh AI, kini 

dieksekusi secara langsung. Skrip tersebut 

berhasil berjalan, mendekode hash 

Base62, dan menampilkan pesan 

tersembunyi sebagai outputnya di 

terminal. 

[18] Login 

dengan 

admin 

karena 

sudah tau 

ada admin 

dari Step 

[7] (Token 

6) 

 

 

- 

[19] Brute 

force 

dengan 

sgpt --shell "crack the 

password for service ftp on 

port 21 for user harry on 

AI secara akurat menerjemahkan 

permintaan untuk serangan brute force 

kata sandi menjadi sebuah perintah hydra 
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wordlist 

rockyou 

server 10.183.249.135 using 

rockyou password list" 

yang lengkap. Semua detail—nama 

pengguna, lokasi wordlist rockyou.txt, 

target, layanan, dan port—diterjemahkan 

menjadi flag yang benar. Setelah eksekusi, 

Hydra memulai proses serangan dengan 

mencoba jutaan kombinasi kata sandi dari 

wordlist terhadap server FTP target. 

[20] Login 

ftp dengan 

password 

yang 

ditemuka

n 

sgpt --shell "with user harry 

and password yrrah ftp to 

pumpkins.local" 

AI menerjemahkan permintaan untuk 

login ke FTP dengan kredensial yang 

diketahui menjadi sebuah skrip login 

otomatis. Skrip ini menggunakan klien ftp 

dengan mode non-interaktif dan here 

document untuk mengirimkan nama 

pengguna dan kata sandi. Setelah 

dieksekusi, skrip berhasil melakukan 

koneksi dan otentikasi ke server FTP, 

yang kemudian langsung menutup sesi 

karena skrip telah selesai. 

[21] 

Mengakse

s token 

ketujuh 

sgpt --shell "with user harry 

and password yrrah ftp to 

pumpkins.local Traverse the 

FTP folders, which could 

potentially contain valuable 

information or clues for the 

next steps of the penetration 

testing process." 

AI menerjemahkan permintaan deskriptif 

untuk menjelajahi server FTP menjadi 

sebuah templat skrip berisi perintah-

perintah eksplorasi (ls, cd). Pengguna 

kemudian mengeksekusi skrip login yang 

dilanjutkan dengan perintah ls untuk 

melihat isi direktori. Eksekusi berhasil 

menampilkan daftar file dan direktori di 

server, termasuk sebuah direktori bernama 

'Donotopen' dan sebuah file 'token.txt'. 

[22] 

Download 

sgpt --shell 'Using ftp, 

connect to pumpkins.local 

Skrip ini mengotomatiskan proses FTP 

untuk mengunduh token.txt dan 
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token.txt 

dan list isi 

donotopen 

with user "harry" and 

password "yrrah". Once 

logged in, first display the 

contents of token.txt, then 

change into the 

"Donotopen" directory, list 

its contents, and then 

disconnect.' 

menampilkan isi direktori Donotopen dari 

pumpkins.local menggunakan kredensial 

yang diberikan, lalu memutuskan koneksi. 

[23] Isi 

dari 

token.txt 

(Token 

Kedelapa

n) 

sgpt --shell "show contents 

of token.txt" 

AI menginterpretasikan permintaan untuk 

menampilkan isi file token.txt dan 

menyarankan perintah cat. Pengguna 

mengonfirmasi eksekusi, yang berhasil 

menampilkan konten file berupa string 

"PumpkinToken" diikuti dengan nilai 

token. 

[24] 

Explore 

directory 

NO (di 

hasil 

prompt 

20) 

sgpt --shell 'Using ftp, 

connect to pumpkins.local 

with user "harry" and 

password "yrrah". Once 

logged in, change to the 

"Donotopen/NO" directory, 

list its contents, and then 

disconnect.' 

AI menghasilkan skrip FTP untuk 

terhubung ke pumpkins.local 

menggunakan kredensial harry:yrrah. 

Skrip tersebut kemudian berpindah ke 

direktori Donotopen/NO, mencantumkan 

isinya, dan memutuskan koneksi. 

[25] 

Explore 

directory 

NO/NOO 

sgpt --shell 'Using ftp, 

connect to pumpkins.local 

with user "harry" and 

password "yrrah". Once 

logged in, change to the 

"Donotopen/NO/NOO" 

directory, list its contents, 

and then disconnect.' 

AI menghasilkan skrip FTP untuk koneksi 

ke pumpkins.local dengan kredensial 

harry:yrrah. Skrip ini kemudian 

melakukan navigasi ke direktori 

Donotopen/NO/NOO, mencantumkan 

isinya, dan menutup koneksi. Pengguna 

mengonfirmasi eksekusi perintah tersebut 
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[26] 

Explore 

directory 

NO/NOO/ 

NOOO 

sgpt --shell 'Using ftp, 

connect to pumpkins.local 

with user "harry" and 

password "yrrah". Once 

logged in, change to the 

"Donotopen/NO/NOO/NO

OO" directory, list its 

contents, and then 

disconnect.' 

AI menghasilkan skrip FTP untuk koneksi 

ke pumpkins.local menggunakan 

kredensial harry:yrrah. Skrip ini 

melakukan navigasi ke direktori 

Donotopen/NO/NOO/NOOO, 

mencantumkan isinya, dan mengakhiri 

sesi FTP. Output dari perintah ls 

menampilkan sebuah PumpkinToken 

beserta nilainya. 

[27] 

Explore 

directory 

NO/NOO/ 

NOOO/ 

NOOOO 

sgpt --shell 'Using ftp, 

connect to pumpkins.local 

with user "harry" and 

password "yrrah". Once 

logged in, change to the 

"Donotopen/NO/NOO/NO

OO/NOOOO" directory, list 

its contents, get token.txt 

and then disconnect.' 

AI menghasilkan skrip FTP untuk 

terhubung ke pumpkins.local 

menggunakan kredensial harry:yrrah. 

Skrip ini menavigasi ke direktori 

Donotopen/NO/NOO/NOOO/NOOOO, 

mencantumkan isinya (menampilkan 

"About Yourself"), kemudian mengunduh 

file token.txt, dan akhirnya memutuskan 

koneksi FTP. 

[28] 

Mengakse

s token 

kesembila

n 

sgpt --shell "show contents 

of token.txt" 

AI menginterpretasikan permintaan untuk 

menampilkan isi file token.txt dan 

menyarankan perintah cat. Pengguna 

mengonfirmasi eksekusi perintah tersebut, 

yang berhasil menampilkan konten file 

berupa string "PumpkinToken" diikuti 

dengan nilai token 

f9c5053d01e0dfc30066476a 

b0f0564c. 

[29] 

Eksplorasi 

directory 

NO hingga 

sgpt --shell 'Using ftp, 

connect to pumpkins.local 

with user "harry" and 

password "yrrah". Once 

AI menghasilkan skrip FTP untuk 

terhubung ke pumpkins.local 

menggunakan kredensial harry:yrrah. 

Skrip ini menavigasi ke direktori berlapis 
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/NOOOO

OO 

logged in, change to the 

"Donotopen/NO/NOO/NO

OO/NOOOO/NOOOOO/N

OOOOOO" directory, list its 

contents, get data.txt and 

then disconnect.' 

Donotopen/NO/NOO/NOOO/NOOOO/N

OOOOO/NOOOOOO, mencantumkan 

isinya, kemudian mengunduh file data.txt, 

dan akhirnya memutuskan koneksi FTP. 

Pengguna mengonfirmasi eksekusi 

perintah tersebut. 

[30] 

Melihat isi 

data.txt 

sgpt --shell "show contents 

of data.txt" 

AI menginterpretasikan permintaan untuk 

menampilkan isi file data.txt dan 

menyarankan perintah cat. Pengguna 

mengonfirmasi eksekusi, yang 

menampilkan sebagian besar konten file 

dalam format biner atau tidak dapat 

dibaca, bukan teks biasa. 

 sgpt --shell 'Generate a 

sequence of shell 

commands. First, check the 

file type of "data.txt" using 

the file command. Second, 

extract the tar archive 

"data.txt" verbosely. Third, 

extract the bzip2 

compressed tar archive 

named "data" using the "xjf" 

flags. Fourth, verbosely 

extract the tar archive 

named "key". Finally, 

display the contents of the 

file "jack" using cat.' 

AI menghasilkan serangkaian perintah 

shell untuk menganalisis dan mengekstrak 

arsip. Pertama, file data.txt 

mengidentifikasi data.txt sebagai arsip tar. 

Kemudian, serangkaian perintah tar 

mengekstrak data.txt, arsip data (diduga 

bzip2 terkompresi), dan arsip key. 

Terakhir, perintah cat jack menampilkan 

isi file jack dalam format heksadesimal, 

yang menunjukkan string seperti "BEGIN 

OPENSSL PRIVATE KEY". 

[31] 

Konversi 

file jack 

sgpt --shell "Using xxd, 

reverse a plain hexdump 

from the file 'jack' into 

AI akan menghasilkan command untuk 

mengubah file hex dump jack untuk 

dikonversi menjadi file private key untuk 
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binary, and save the output 

to a new file named 

'jack_binary'." 

akun jack. 

Sumber: Data diolah Penulis 

 Hasil dari setiap perintah prompt ataupun prompt input dapat dilihat pada tabel 3. 

Langkah GPT-4.1 Output 

[1] Probe Network nmap -sn 10.183.249.0/24 

[2] Scan Remote 

Machine 

nmap -p- -A --script vuln 10.183.249.135 

[3] FTP Login ftp -n 10.183.249.135 <<END_SCRIPT 

quote USER anonymous 

quote PASS ftp@example.com 

cd secret 

get token.txt 

bye 

END_SCRIPT 

[4] Baca token.txt cat token.txt 

[5] Menampilkan 

Source Code serta 

Token 2 

curl http://10.183.249.135 

[6] Identifikasi users 

berupa harry dan 

jack 

echo -e "harry\njack" > users.txt 

[7] Eksplorasi User 

dan URL Lain 

curl http://10.183.249.135/store/track.txt -o track.txt && cat 

track.txt 

[8] Menambahkan 

domain pumpkins 

.local 

echo "10.183.249.135 pumpkins.local" | sudo tee -a /etc/hosts 
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[9] Mengakses token 

ketiga 

curl -s http://pumpkins.local | grep 'Token' 

[10] Tool gobuster 

scan with wordlist 

gobuster dir -u http://pumpkins.local -w 

/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -x 

php,html,txt,jpg,gif,png,zip,tar,gz,gpg,pem -q 

[11] Scan WordPress 

dan Simpan Output 

di wpscan.txt 

wpscan --url http://pumpkins.local --output wpscan.txt 

[12] Analisis 

wpscan.txt 

Based on the WPScan results, here are potential vulnerabilities 

and issues identified: 1 Outdated WordPress Version: The site 

is running WordPress version 4.9.3, which is outdated and 

insecure. It is recommended to update to the latest version to 

patch known vulnerabilities. 2 XML-RPC Enabled: XML-

RPC is enabled, which can be exploited for DDoS attacks or 

brute force attacks. Consider disabling it if not needed. 3 

Directory Listing Enabled: The upload directory has listing 

enabled, which can expose sensitive files. Disable directory 

listing in the server configuration. 4 Outdated Theme: The 

Twenty Seventeen theme is outdated (Version 1.4), while the 

latest is 3.9. Update the theme to the latest version. 5 

Registration Enabled: User registration is enabled, which 

could be exploited for spam or unauthorized access. Ensure 

proper security measures are in place. 6 External WP-Cron 

Enabled: This could be used for DDoS attacks. Consider 

securing or disabling it if not necessary. To address these 

issues, update WordPress and themes, secure XML-RPC, 

disable directory listing, and review registration and WP-Cron 

settings. 

[13] Scan WordPress 

untuk mencari user 

wpscan --url http://pumpkins.local --enumerate u 
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[14] Mengakses file 

license.txt dan token 

keempat 

curl -s http://pumpkins.local/license.txt | grep 'Token' 

[15] Lihat isi konten 

readme.html 

curl http://pumpkins.local/readme.html 

[16] Decrypt pesan 

readme.html 

echo 'import base64, sys def base62_decode(input_str): 

base62_chars = 

"0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZabcd

efghijklmnopqrstuvwxyz" base = len(base62_chars) 

decoded_num = 0 for char in input_str: decoded_num = 

decoded_num * base + base62_chars.index(char) return 

decoded_num.to_bytes((decoded_num.bit_length() + 7) // 8, 

byteorder="big") if __name__ == "__main__": encoded_str = 

"K82v0SuvV1En35OM0uxiXVRTmBrQIJQN78s" 

decoded_bytes = base62_decode(encoded_str) 

print(decoded_bytes.decode("utf-8", errors="ignore"))' > 

base62dec.py 

 (Tidak berlaku untuk langkah ini) 

[17] Mengakses 

token kelima 

(Tidak berlaku untuk langkah ini) 

[18] Login dengan 

admin karena sudah 

tau ada admin dari 

Step [7] (Token 6) 

 

 

- 

[19] Brute force 

dengan wordlist 

rockyou 

hydra -l harry -P /usr/share/wordlists/rockyou.txt 

ftp://10.183.249.135 -s 21 
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[20] Login ftp 

dengan password 

yang ditemukan 

ftp -inv pumpkins.local <<EOF user harry yrrah EOF 

[21] Mengakses 

token ketujuh 

ftp -inv pumpkins.local <<EOF user harry yrrah ls cd 

[directory_name] ls cd .. bye EOF 

[22] Download 

token.txt dan list isi 

donotopen 

ftp -inv pumpkins.local <<EOF  

user harry yrrah  

get token.txt  

cd Donotopen  

ls 

bye 

EOF 

[23] Isi dari token.txt 

(Token Kedelapan) 

cat token.txt 

[24] Explore 

directory NO (di 

hasil prompt 20) 

ftp -inv pumpkins.local <<EOF  

user harry yrrah  

cd Donotopen/NO  

ls 

bye  

EOF 

[25] Explore 

directory NO/NOO 

ftp -inv pumpkins.local <<EOF user harry yrrah 

cd Donotopen/NO/NOO 

ls bye  

EOF 

[26] Explore 

directory NO/NOO/ 

NOOO 

ftp -inv pumpkins.local <<EOF user harry yrrah  

cd Donotopen/NO/NOO/NOOO  

ls bye 

EOF 
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[27] Explore 

directory NO/NOO/ 

NOOO/ 

NOOOO 

ftp -inv pumpkins.local  

<<EOF  

user harry yrrah  

cd Donotopen/NO/NOO/NOOO/NOOOO 

ls get token.txt  

bye 

EOF 

[28] Mengakses 

token kesembilan 

cat token.txt  

[29] Eksplorasi 

directory NO hingga 

/NOOOOOO 

ftp -inv pumpkins.local <<EOF  

user harry yrrah  

cd 

Donotopen/NO/NOO/NOOO/NOOOO/NOOOOO/NOOOO

OO  

ls get data.txt  

bye 

EOF 

[30] Melihat isi 

data.txt 

cat data.txt 

 file data.txt && tar -xvf data.txt && tar -xjf data && tar -xvf 

key && cat jack  

[31] Konversi file 

jack 

xxd -r -p jack 

Pembahasan 

Setelah menjalankan virtual machine Pumpkin Festival, akan muncul tampilan awal beserta 

dengan IP Address yang digunakan. IP Address ini akan digunakan sebagai target penetration 

testing melalui API GPT yang terhubung ke terminal pada Kali Linux. Penetration testing akan 

dilakukan melalui shell_gpt sebagai perantara terminal dengan API GPT. Prompt akan 

dilakukan dengan parameter sgpt –chat xx “prompt” dengan xx sebagai variabel nama 

percakapan untuk menyimpan seluruh dialog percakapan pada sesi tertentu dan sgpt –shell 
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untuk memunculkan command secara langsung. Hasil dari masing-masing sgpt –shell dan –

chat akan berpengaruh satu sama lain seiring hasil yang didapatkan serta command yang 

dijalankan. 

Reconnaissance 

GPT-4.1 dapat menjadi alat bantu yang kuat dalam proses reconnaissance baik secara aktif 

maupun pasif melalui kemampuan pemrosesan bahasa alami serta knowledge yang dimiliki. 

Reconnaissance secara pasif tidak dipraktikkan secara langsung pada percobaan kali ini. 

Namun, GPT-4.1 dapat dengan mudah mendapatkan informasi terkait target, baik itu berupa 

organisasi ataupun individu. Di sisi lain, reconnaissance secara aktif dapat sangat terbantu 

dengan kemampuan menyusun command serta menganalisis hasil dari command yang 

dijalankan. Proses ini diawali dengan pemetaan jaringan untuk menemukan target aktif, di 

mana sgpt diminta untuk "memeriksa jaringan" yang kemudian diterjemahkan menjadi 

command nmap -sn. Setelah server web target ditemukan, investigasi dilanjutkan dengan 

command untuk "menampilkan source code" menggunakan perintah curl. Dari analisis kode 

HTML inilah petunjuk awal ditemukan, yaitu nama pengguna "Harry" dan "Jack", yang 

kemudian langsung disimpan ke dalam file users.txt  

Penelusuran dilanjutkan ke URL spesifik /store/track.txt. Di sini, GPT-4.1 kembali 

menunjukkan kemampuannya dengan membuat command untuk mengunduh (curl) dan 

menampilkan (cat) isi file, yang berhasil mengungkap pengguna baru bernama admin serta 

sebuah domain penting, pumpkins.local. Menangkap konteks bahwa domain baru ini harus 

dipetakan ke IP target, GPT-4.1 kemudian membantu menyusun perintah yang aman untuk 

memodifikasi file /etc/hosts. Seperti yang ditunjukkan pada Step [5] hingga [8], GPT-4.1 tidak 

hanya bertindak sebagai penerjemah perintah, tetapi juga sebagai partner yang mampu 

menangkap konteks dari temuan sebelumnya untuk membantu merumuskan langkah 

berikutnya, sehingga proses pengumpulan informasi menjadi jauh lebih cepat dan efisien.. 

Scanning 

Scanning bertujuan untuk mendapatkan informasi yang lebih mendalam mengenai jaringan 

dan sistem target. Tujuannya adalah untuk mengidentifikasi port yang terbuka, layanan yang 

berjalan serta potensi kerentanan pada sistem. GPT-4.1 dapat membantu dalam pembuatan 

command scanning serta analisis hasil scanning yang panjang dan kompleks. Pada Step [2], 

GPT-4.1 berhasil membuat command untuk mendeteksi port yang terbuka serta layanan yang 

berjalan pada interface tersebut. Selain itu potensi kerentanan pada sistem juga dapat 

ditemukan dari hasil command yang dijalankan. Kemudian, setelah menjalankan Step [10], 
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GPT-4.1 mampu menangkap beberapa struktur file diawali dengan /wp yang merupakan ciri 

dari WordPress. Terakhir, ketika mencoba untuk melakukan enumerasi direktori dengan brute 

force, GPT-4.1 dapat menghasilkan command yang akurat untuk menemukan file dengan 

sejumlah extension. Dengan informasi yang telah didapatkan pada tahap reconnaissance, GPT-

4.1 bisa menampilkan hasil analisis yang lebih baik pada tahapan scanning sebelum 

melanjutkan ke tahapan selanjutnya. Selain itu, GPT-4.1 juga dapat menawarkan beberapa 

langkah yang dapat dilakukan untuk mendapatkan informasi lebih lanjut ataupun strategi untuk 

eksploitasi. 

Vulnerability Assessment 

Kreativitas dan dan kemampuan untuk menghubungkan berbagai temuan pada tahap-tahap 

sebelumnya sangat penting saat akan melakukan Vulnerability Assessment. Sebagai contoh, 

hasil scan pada situs wordpress yang disimpan pada sebuah file text dapat dianalisis dengan 

baik oleh GPT-4.1. Pada Step [12], GPT-4.1 dapat menghasilkan analisis berdasarkan hasil 

scanning dengan menampilkan seluruh kemungkinan kerentanan pada situs. Kemampuan 

GPT-4.1 untuk mencerna teks dalam jumlah yang besar serta menginterpretasikan setiap 

kemungkinan kerentanan dapat membantu dalam menyusun strategi untuk sebelum melakukan 

eksploitasi. 

Exploitation 

Pada tahap ini, GPT-4.1 menunjukkan kemampuannya dalam menyusun payload dan 

command yang spesifik untuk menembus pertahanan sistem berdasarkan celah yang ada. 

Dalam eksperimen yang dilakukan, beberapa titik eksploitasi berhasil dijalankan dengan 

bantuan GPT-4.1. Proses eksploitasi diawali dengan memanfaatkan layanan FTP yang 

mengizinkan login anonim pada Step [3], di mana GPT-4.1 membuat skrip otomatis untuk 

masuk, berpindah direktori, dan mengunduh file token.txt. Titik eksploitasi berikutnya terjadi 

pada Step [16] dan [17], saat sebuah pesan terenkripsi Base62 yang ditemukan di file 

readme.html berhasil dipecahkan. GPT-4.1 tidak hanya mengidentifikasi jenis enkripsinya 

tetapi juga membuatkan skrip Python fungsional untuk mendekripsinya menjadi sebuah kata 

sandi (morse & jack: Ug0t!TrlpyJ). Selain itu, GPT-4.1 juga membantu menyusun command 

hydra untuk melakukan serangan brute-force terhadap akun FTP pengguna harry menggunakan 

wordlist rockyou.txt pada Step [19].  

Kemudian pada Step [29], ditemukan file data.txt yang tersimpan pada direktori yang 

berlapis-lapis. GPT-4.1 diminta untuk menghasilkan serangkaian command berurutan untuk 

menganalisis dan mengekstrak arsip tersebut. GPT-4.1 berhasil membuat alur command yang 

mengekstrak arsip tar, kemudian arsip bzip2 di dalamnya, lalu arsip tar lainnya, hingga 
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akhirnya menampilkan isi file jack yang merupakan sebuah hexdump. File ini kemudian 

dikonversi menjadi private key OpenSSH. Private Key inilah yang menjadi jalan masuk untuk 

mendapatkan akses shell ke sistem target. 

Reporting 

Laporan akhir penetration testing tidak dibuat secara sengaja dalam percobaan ini. Laporan 

penetration testing akan dibuat secara otomatis melalui GPT-4.1 dengan variabel chat ‘pentest’ 

yang telah digunakan sepanjang percobaan. Mulai dari prompt awal yang diberikan, command 

yang dihasilkan dan dijalankan hingga seluruh output terminal selama percobaan. Seluruh data 

ini akan digunakan untuk membuat sebuah laporan penetration testing akhir melalui prompt. 

GPT-4.1 dapat menganalisis seluruh alur serangan dari awal hingga akhir, meringkas langkah-

langkah eksploitasi yang berhasil, dan menyusunnya menjadi bagian-bagian laporan seperti 

Executive Summary, Detailed Findings, dan Rekomendasi Mitigasi. Kemampuan ini 

memungkinkan pembuatan laporan yang akurat, lengkap, dan cepat, secara signifikan 

mengurangi waktu yang biasanya dihabiskan untuk dokumentasi manual. 

 

5. KESIMPULAN DAN SARAN 

Penelitian ini berhasil mendemonstrasikan peran dan efektivitas Generative AI generasi 

terbaru, yaitu GPT-4.1 dalam penetration testing terhadap virtual machine VulnHub bernama 

“PumpkinFestival”. Hasil percobaan menunjukkan bahwa GPT-4.1 mampu mempercepat 

proses dengan signifikan melalui kemampuan memproses teks dan menangkap konteks 

berdasarkan hasil perintah yang dijalankan. Keterlibatan Generative AI pada setiap tahapan 

mulai dari Reconnaissance hingga Reporting menunjukkan kemampuan analisis mendalaman 

yang mampu dijalani GPT-4.1, terutama pada bagian Vulnerability Assesment dan 

Exploitation dimana GenAI dapat menganalisis, menyusun payload spesifik, dan membuat 

skrip untuk dekripsi dalam waktu yang singkat.  

Penelitian ini juga mengisi celah dengan mengevaluasi model AI yang lebih baru 

dibandingkan GPT-3.5. Terbukti bahwa GPT-4.1 mampu menghasilkan command yang baik 

untuk membantu pentester dalam mengambil keputusan. Selain itu, GPT-4.1 juga memberikan 

hasil analisis, peningkatan analisis, mengeksekusi prompt kompleks dengan beberapa langkah 

serta saran mitigasi sepanjang percobaan 
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