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Abstract. The development of social media has encouraged students to be more active in interacting, sharing
information, and establishing relationships online. However, the high intensity of social media use also increases
the risk of personal data leakage. This literature study aims to examine the relationship between privacy
awareness and students' safe behavior in social media use. The research was conducted by examining various
sources, including scientific journals, articles, research reports, books, and online references relevant to digital
security issues. The results of the study show that privacy awareness has a significant role in shaping students'
safe behavior. This awareness is reflected through the practice of using strong passwords, the implementation of
two-factor authentication, and prudence in sharing personal information in the digital space. Although knowledge
about digital threats is quite adequate, students' safe behavior is still influenced by the level of internalization of
privacy awareness. Therefore, increasing privacy awareness requires not only information, but also educational
strategies that emphasize the formation of consistent digital attitudes and habits. This study makes an important
contribution to understanding the relationship between privacy awareness and safe behavior, as well as being the
basis for the development of more effective digital literacy programs among students.
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Abstrak. Perkembangan media sosial telah mendorong mahasiswa untuk semakin aktif berinteraksi, berbagi
informasi, dan menjalin relasi secara daring. Namun, intensitas penggunaan media sosial yang tinggi juga
meningkatkan risiko kebocoran data pribadi. Studi literatur ini bertujuan untuk menelaah hubungan antara
kesadaran privasi dan perilaku aman mahasiswa dalam penggunaan media sosial. Penelitian dilakukan dengan
mengkaji berbagai sumber, termasuk jurnal ilmiah, artikel, laporan riset, buku, serta referensi daring yang relevan
dengan isu keamanan digital. Hasil kajian menunjukkan bahwa kesadaran privasi memiliki peran signifikan dalam
membentuk perilaku aman mahasiswa. Kesadaran tersebut tercermin melalui praktik penggunaan kata sandi yang
kuat, penerapan autentikasi dua faktor, serta kehati-hatian dalam membagikan informasi pribadi di ruang digital.
Meskipun pengetahuan mengenai ancaman digital cukup memadai, perilaku aman mahasiswa masih dipengaruhi
oleh tingkat internalisasi kesadaran privasi yang dimiliki. Oleh karena itu, peningkatan kesadaran privasi tidak
hanya membutuhkan informasi, tetapi juga strategi edukasi yang menekankan pada pembentukan sikap dan
kebiasaan digital yang konsisten. Studi ini memberikan kontribusi penting dalam memahami keterkaitan antara
kesadaran privasi dan perilaku aman, serta menjadi dasar bagi pengembangan program literasi digital yang lebih
efektif di kalangan mahasiswa.

Kata kunci: Keamanan Digital; Kesadaran Privasi; Mahasiswa; Media Sosial; Perilaku Aman

1. LATAR BELAKANG

Media sosial telah menjadi bagian integral dalam kehidupan mahasiswa sebagai sarana
komunikasi, hiburan, dan pembelajaran (Sheehan, 2020). Namun, kemudahan berbagi
informasi juga meningkatkan risiko penyalahgunaan data pribadi, seperti kebocoran data dan
pencurian identitas (Rainie, 2020). Di Indonesia, survei menunjukkan bahwa sekitar 60%
mahasiswa sering berbagi informasi pribadi seperti foto dan lokasi tanpa mempertimbangkan
pengaturan privasi, yang dapat mengakibatkan pelanggaran seperti account hijacking (35%

kasus) atau penyebaran informasi tidak sah (30%) (Sari & Yulianto, 2024). Rendahnya tingkat
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kesadaran ini mendorong perilaku oversharing, di mana keinginan untuk pengakuan sosial
sering mengalahkan kehati-hatian, sehingga meningkatkan potensi ancaman siber.

Literatur menunjukkan bahwa pengguna dengan tingkat kesadaran privasi tinggi lebih
mampu menerapkan praktik keamanan digital seperti pengaturan privasi yang ketat dan
pengelolaan identitas daring yang sehat (Westin, 2018; Flaherty, 2018). Studi di kalangan
mahasiswa FKIP Universitas Mataram menemukan kesadaran moderat (skor rata-rata 3.2 dari
5), dengan 45% memiliki kesadaran sedang tapi hanya 20% tinggi, sementara 35% rendah
(Nugraha et al., 2024). Faktor seperti pengalaman ancaman siber (54% mahasiswa pernah
mengalami) memengaruhi perilaku, di mana mereka yang terkena phishing (70%) cenderung
meningkatkan keamanan. Namun, paradoks privasi muncul, di mana kesadaran tinggi tidak
selalu diikuti tindakan, terutama pada platform seperti Instagram di mana 71% mengaktifkan
privasi tapi hanya 31% membaca kebijakan (Apriyani & Elmunsyah, 2025; Bhatnagar & Pry,
2020).

Kebaruan penelitian ini terletak pada analisis literatur yang fokus pada mahasiswa di
Indonesia, mengisi gap terkait pengaruh kesadaran privasi terhadap perilaku aman di tengah
maraknya penggunaan media sosial di negara berkembang (Putra, 2025; Erdem & Akgiil,
2022). Banyak studi menunjukkan kesadaran keamanan informasi baik (80% paham
pentingnya kata sandi kuat), tapi praktik seperti autentikasi dua faktor hanya diadopsi 39%,
menandakan perlunya edukasi (Cabatuan et al., 2024). Tujuan penelitian adalah menelaah
hubungan antara kesadaran privasi dan perilaku aman mahasiswa di media sosial melalui studi

literatur, dengan penekanan pada implikasi edukasi digital.

2. KAJIAN TEORITIS

Penelitian ini, pembahasan difokuskan pada teori-teori yang menjadi dasar penelitian
sekaligus ringkasan studi sebelumnya yang relevan. Teori Privasi Liberal yang dikemukakan
Westin menegaskan bahwa privasi merupakan hak personal untuk mengatur dan mengontrol
informasi pribadi, sehingga berperan penting dalam membentuk kesadaran privasi mahasiswa
(Westin, 2018). Di samping itu, Solove melalui Privacy Taxonomy menyusun klasifikasi
mengenai bentuk bahaya dan pengawasan data di ranah digital, yang relevan untuk membaca
risiko yang muncul dalam penggunaan media sosial (Solove, 2021). Livingstone lewat teori
Digital Youth Risk juga menjelaskan bahwa pengguna muda memiliki kerentanan yang lebih
tinggi terhadap risiko online karena aktivitas digital yang intens dan literasi keamanan yang
belum kuat, sehingga membantu menjelaskan keterkaitan risiko dengan perilaku aman

mahasiswa (Livingstone, 2019). Ketiga teori ini dapat dipahami saling mendukung dalam
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membangun argumen bahwa pemahaman privasi yang baik berkontribusi pada peningkatan
perilaku aman.

Sejumlah penelitian terdahulu juga memperkuat pembahasan ini. Acquisti dan
Grossklags (2019) menekankan aspek rasionalitas keputusan individu dalam isu privasi,
sedangkan Zhang (2021) membahas perilaku keamanan siber pada mahasiswa. Namun,
beberapa studi lain menyoroti paradoks privasi, yaitu kesadaran privasi yang tinggi tidak selalu
sejalan dengan tindakan perlindungan diri yang konsisten (Apriyani & Elmunsyah, 2025;
Bhatnagar & Pry, 2020). Selain itu, penelitian terkait kesejahteraan digital menunjukkan bahwa
perilaku aman berkaitan dengan tingkat kesejahteraan secara menyeluruh (Arslankara et al.,
2022; Erdem & Akgiil, 2022). Walau tidak menyusun hipotesis secara eksplisit, kajian ini tetap

mengasumsikan adanya hubungan positif antara variabel-variabel yang dibahas.

3. METODE PENELITIAN

Penelitian ini menggunakan metode studi literatur sistematis untuk menelaah hubungan
antara kesadaran privasi dan perilaku aman mahasiswa di media sosial. Desain penelitian
melibatkan pencarian, seleksi, dan analisis sumber sekundar tanpa pengumpulan data primer.
Populasi adalah literatur terkait topik, dengan sampel berupa artikel ilmiah, buku, laporan
penelitian, dan sumber daring relevan. Teknik pengumpulan data adalah pencarian database
seperti Google Scholar, JSTOR, Pew Research Center, Scopus, dan Web of Science (Acquisti
& Grossklags, 2019; Koohang et al., 2021). Kata kunci pencarian meliputi "privacy
awareness", "safe behavior", "social media", "students", "kesadaran privasi", "perilaku aman",
"media sosial", "mahasiswa", dan kombinasi seperti "privacy awareness AND social media
students". Pencarian dibatasi pada publikasi 2018-2025 untuk memastikan relevansi dengan
perkembangan teknologi saat ini, dengan preferensi pada sumber berbahasa Inggris dan
Indonesia.

Kriteria inklusi: sumber peer-reviewed, relevan dengan variabel kesadaran privasi dan
perilaku aman, serta menyediakan temuan empirik atau teoritis. Kriteria eksklusi: sumber non-
akademik, sebelum 2018, atau tidak fokus pada mahasiswa/pemuda. Awalnya, pencarian
menghasilkan sekitar 150 hasil; setelah screening judul dan abstrak, 50 dipilih untuk tinjauan
penuh, dan 20 sumber final digunakan berdasarkan kredibilitas dan kedalaman (misalnya,
jurnal terindeks dan laporan riset terpercaya). Alat analisis data adalah analisis kualitatif
tematik, membandingkan temuan untuk mengidentifikasi pola, konsistensi, dan gap. Model
penelitian berfokus pada hubungan kausal antara kesadaran privasi (variabel independen, X)

dan perilaku aman (variabel dependen, Y), diilustrasikan melalui diagram hubungan, bar chart,
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line chart, pie chart, dan matrix teori. Tidak ada pengujian validitas/reliabilitas instrumen
karena non-empiris, tetapi interpretasi didasarkan pada konsistensi antar sumber. Pendekatan
ini memastikan transparansi dan reprodusibilitas, sesuai standar studi literatur (Mason, 2020;

Rainie, 2020).

4. HASIL DAN PEMBAHASAN

Hasil analisis literatur menunjukkan hubungan positif antara kesadaran privasi dan
perilaku aman, dengan data dikumpul dari 2018-2025, fokus global dan Indonesia. Implikasi
teoritis memperkuat kerangka privasi, implikasi terapan sarankan edukasi kampus (Zhang,
2021; Sheehan, 2020).

Perbandingan Temuan Literatur Tabel 1 membandingkan temuan utama.

Tabel 1. Perbandingan Temuan Litatur.

NO Penulis Temuan Utama
1 Solove (2021) Privasi sebagai hak fundamental dalam ruang digital
2 Westin (2018) Kesadaran privasi dipengaruhi nilai personal dan sosial
3 Livingstone (2019) Risiko digital meningkat pada pengguna muda

Pada table diatas dapat dilihat bahwa berbagai penelitian terdahulu menempatkan isu
privasi digital sebagai perhatian utama, meskipun dikaji melalui pendekatan yang berbeda.
Solove (2021) menekankan bahwa keberadaan privasi tidak dapat dipisahkan dari hak dasar
individu dalam ruang digital. Berbeda dengan itu, Westin (2018) menjelaskan bahwa sikap
seseorang terhadap privasi terbentuk dari nilai-nilai pribadi yang memengaruhi tingkat
kesadarannya. Sementara itu, Livingstone (2019) menunjukkan bahwa kelompok usia muda
berada pada posisi yang lebih rentan terhadap ancaman digital.

Walaupun latar belakang dan fokus penelitian tidak sepenuhnya sama, keseluruhan
temuan tersebut mengarah pada kesimpulan serupa, yaitu bahwa perlindungan privasi
merupakan isu krusial di tengah pesatnya perkembangan teknologi digital.

Diagram Hubungan Variabel Diagram menunjukkan pengaruh langsung X ke Y, dengan

peningkatan kesadaran mendorong praktik seperti kata sandi kuat (Zhang, 2021).

Gambar 1. Diagram Hubungan Variabel.
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Gambar tersebut menunjukkan kerangka konseptual hubungan antar variabel dalam
penelitian. Variabel X berperan sebagai variabel independen yang memengaruhi variabel Y
sebagai variabel dependen, baik secara langsung maupun dengan melibatkan variabel lain.
Variabel Z berfungsi sebagai variabel moderator yang memengaruhi kekuatan atau arah
hubungan antara X dan Y, sedangkan variabel M berperan sebagai variabel intervening yang
menjadi perantara pengaruh X terhadap Y. Kerangka ini digunakan untuk memperjelas model

hubungan antar variabel yang dianalisis dalam penelitian.

(Perilaku Aman)

—————————————————— > X (Kesadaran Privasi)

Gambar 2. Untuk pembuatan kustom tanpa menggunakan alat, representasi ASCII dapat
digunakan untuk mendekati bentuk kurva.

Gambar tersebut menunjukkan hubungan positif antara kesadaran privasi sebagai
variabel independen (X) dan perilaku aman sebagai variabel dependen (Y). Garis yang
menanjak menggambarkan bahwa peningkatan tingkat kesadaran privasi diikuti oleh
peningkatan perilaku aman. Hal ini menunjukkan adanya pengaruh langsung dan searah, di

mana semakin tinggi kesadaran privasi individu, semakin baik pula perilaku aman yang

diterapkan.
Gambar 2. Hasil.
Elemen Deskripsi Example Tool Citation
p P Reference
Sumbu X: Kesadaran Privasi (rer%dahftinggi); Y: Matplotlib/Excel Zhang (2021)
Perilaku Aman (rendah—tinggi)
- Garis naik positif atau gelombang mirip - Document
enis Kurva sinus Fungsi plot analysis (2025)
Label Judul: Diagram Hubungan Varlabel; Tldak Anotasi teks N/A
ada tanda skala sumbu pada versi asli
Indikator Panah atau gradasi yang menunjukkan Penekanan
Alat panah o
Pengaruh pengaruh langsung korelasi positif
Praktik yan .
Dis oroty 8 Kata sandi kuat, 2FA, pengaturan privasi ~ Anotasi Zhang (2021)
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Tabel yang merangkum elemen-elemen untuk membuat diagram:
Tabel tersebut berisi penjelasan komponen-komponen utama yang digunakan untuk
membuat dan memahami sebuah diagram hubungan variabel antara kesadaran privasi dan

perilaku aman.

5. KESIMPULAN DAN SARAN

Kesadaran privasi terbukti memiliki keterkaitan yang signifikan dengan perilaku aman
mahasiswa dalam penggunaan media sosial (Solove, 2021; Westin, 2018). Tingkat kesadaran
yang lebih tinggi cenderung mendorong mahasiswa menerapkan langkah-langkah keamanan
secara konsisten, seperti penggunaan kata sandi yang kuat serta aktivasi autentikasi dua faktor
(2FA) (Zhang, 2021). Hasil telaah literatur juga menunjukkan adanya pola yang relatif selaras
terkait persepsi risiko dan tingkat pemahaman digital pengguna. Berdasarkan temuan tersebut,
disarankan agar penelitian selanjutnya mengembangkan model empiris dengan memasukkan
dan menguji variabel lain, misalnya literasi digital (Narayanan, 2021). Adapun keterbatasan
kajian ini terletak pada fokusnya yang hanya berbasis literatur tanpa dukungan data empiris,
sehingga penelitian mendatang direkomendasikan menggunakan survei terhadap mahasiswa

Indonesia agar hasilnya lebih representatif dan dapat digeneralisasi.
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