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Abstract. The effectiveness of snort rules in detecting network attacks is still a question that needs further
research. Although snort rules have been developed and updated regularly, network attacks also continue to
evolve and may have patterns that have not been detected by existing snort rules. The main objective is to develop
and analyze the effectiveness of snort rules in detecting attack patterns on the network. Benefits Provides a better
understanding of the effectiveness of snort rules in detecting network attacks. The result of this research is that
the development of snort rules that have been carried out is able to filter attack patterns that were previously
undetectable such as DDoS attacks and is able to provide telegram notifications.

Kata kunci : IDS, Snort, Telegram, and DdoS

Abstrak. Keefektifan rule snort dalam mendeteksi serangan jaringan masih menjadi pertanyaan yang perlu diteliti
lebih lanjut. Meskipun rule snort telah dikembangkan dan diperbarui secara teratur, serangan jaringan juga terus
berkembang dan mungkin memiliki pola yang belum terdeteksi oleh rule snort yang ada. Tujuan utamanya yaitu
mengembangkan dan menganalisis efektivitas rule snort dalam mendeteksi pola serangan pada jaringan.
Manfaatnya Menyediakan pemahaman yang lebih baik tentang efektivitas rule snort dalam mendeteksi serangan
jaringan. Hasil penelitian ini yaitu pengembangan rule snort yang telah dilakukan mampu memfilter pola
serangan yang sebelumnya tidak terdeteksi seperti serangan DDoS dan mampu memberikan notifikasi telegram.

Kata kunci : IDS, Snort, Telegram, dan DDoS

1. LATAR BELAKANG

Keamanan jaringan komputer dan server menjadi poin utama yang harus di rawat
dan dijaga, bagi seorang administrator jaringan sangat penting untuk bisa melakukan
pencegahan dan identifikasi pengguna yang tidak berhak untuk mengakses jaringan
komputer. Keamanan jaringan komputer bertujuan untuk menjaga agar data di dalamnya
tetap aman, utuh, dan valid. Dengan menjaga keamanan jaringan, kita bisa melindungi
informasi, data, dan memastikan bahwa infrastrukturnya berjalan dengan baik. Ini
membantu mencegabh risiko seperti penyusupan atau ancaman yang dapat merusak fungsi
jaringan. Jika keamanan jaringan tidak dijaga, bisa muncul masalah seperti gangguan,
pengintipan, perubahan, atau pemalsuan pada jaringan komputer [2].

Penting sekali untuk memperhatikan keamanan jaringan, karena banyak hal yang
dapat mengganggu keamanan dan stabilitas koneksi komputer. Beberapa contoh masalah
yang umum terjadi dalam keamanan jaringan termasuk gangguan sistem yang bisa
disebabkan oleh kesalahan tak disengaja dari pengelola. Namun, tidak sedikit pula masalah
yang timbul akibat upaya merusak, menyusup, atau menyalahgunakan data dan sistem oleh

pihak ketiga [4]. Salah satu solusinya adalah dengan memanfaatkan sistem pendeteksi
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intrusi (Intrusion Detection System/IDS) [5]. Intrusion Detection System (IDS) adalah
sebuah sistem yang dirancang untuk mendeteksi serangan dan ancaman yang terjadi pada
jaringan komputer, baik itu terkait dengan jaringan lokal maupun internet. IDS mampu
melakukan pengawasan terhadap aktivitas jaringan dengan tujuan untuk mengidentifikasi
tindakan yang mencurigakan atau tidak sah yang dapat merusak keamanan sistem jaringan
[6]. Aspek keamanan jaringan meliputi stabilitas, integritas, dan validasi data yang sangat
penting. Program Intrusion Detection System (IDS) berbasis jaringan yang dapat
mendeteksi upaya penyusupan pada sistem jaringan computer salah satunya yaitu snort.

Snort adalah sebuah perangkat lunak yang digunakan untuk mendeteksi penyusup
dan dapat menganalisis lalu lintas jaringan secara real-time. Snort memiliki kemampuan
untuk mendeteksi berbagai jenis serangan [7]. Kelebihan Snort adalah mendukung
berbagai platform dan sistem operasi, termasuk Linux dan Windows. Snort juga termasuk
perangkat lunak open source dengan dukungan komunitas yang luas di internet. Hal ini
memungkinkan pengguna Snort untuk dengan mudah memperbarui aturan (rule) Snort
dibandingkan dengan perangkat lunak IDS lainnya [8]. Metode Signatures bekerja dengan
mencocokkan aturan-aturan dengan lalu lintas yang sedang dideteksi, jika ada kecocokan,
itu menandakan adanya serangan yang terjadi. Sementara itu, metode Anomaly Detection
menggunakan aturan-aturan yang mengidentifikasi lalu lintas yang tidak biasa atau
anomali dengan lalu lintas yang sedang dideteksi [6].

Namun, keefektifan rule snort dalam mendeteksi serangan jaringan masih menjadi
pertanyaan yang perlu diteliti lebih lanjut. Meskipun rule snort telah dikembangkan dan
diperbarui secara teratur, serangan jaringan juga terus berkembang dan mungkin memiliki
pola yang belum terdeteksi oleh rule snort yang ada. Keberhasilan pendeteksian dan
efektivitasnya sangat tergantung pada kemampuannya untuk mengenali dan merespons
serangan dengan cepat. Beberapa organisasi telah mengintegrasikan notifikasi melalui
platform komunikasi instan seperti Telegram ke dalam sistem Snort mereka. Tujuannya
adalah untuk meningkatkan kemampuan Snort dalam mendeteksi dan merespons serangan
dengan lebih baik.

Dengan menggunakan notifikasi Telegram, respons terhadap serangan menjadi lebih
efisien karena pesan notifikasi dapat segera diteruskan ke pihak yang berwenang untuk
mengatasi serangan secara tepat waktu. Penggunaan Telegram sebagai saluran notifikasi
dipilih karena popularitas nya sebagai aplikasi pesan instan yang cepat dan andal dengan
dukungan lintas platform, sehingga memudahkan administrator dan tim keamanan untuk

berkoordinasi dan merespons serangan dari perangkat apa pun. Dalam konteks ini, analisis
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efektivitas rule snort mengacu pada penilaian sejauh mana rule yang diterapkan pada Snort
mampu mendeteksi serangan yang dihadapi. Pada analisis tersebut, penting untuk
memastikan bahwa rule yang diterapkan sesuai dengan jenis serangan yang paling
mungkin terjadi dalam lingkungan jaringan tertentu. Selain itu, evaluasi rule snort juga
harus mempertimbangkan tingkat keakuratan deteksi (minimal false positive dan false
negative) serta kemampuan sistem untuk menangani ancaman dengan respons yang
tepat[5].

Selain menyediakan aplikasi Telegram juga menyediakan API bagi pengguna untuk
membuat bot yang dapat digunakan dan dikembangkan untuk sistem informasi. Telegram
dapat digunakan untuk melakukan kegiatan pemantauan jaringan sebagai penerima
pemberitahuan jika terjadi serangan dari luar. Salah satu penggunaan Telegram untuk
kegiatan pemantauan ini dengan menerima pesan dari IDS yang langsung terkirim menuju
ke akun pengguna sehingga dapat mengetahui serangan yang terjadi walaupun sedang
tidak di depan komputer server. Bot APl yang terus berkembang sehingga dapat membuat
bot yang dinamis dan dapat merespon pesan dari administrator jaringan. Implementasi bot
mulai banyak digunakan karena mempunyai keunggulan yaitu dapat menyediakan data ke
pengguna yang tidak terbatas oleh waktu dan dapat dikembangkan oleh siapa saja. Pada
penelitian ini menghasilkan sistem pemantauan sebuah server yang lebih fleksibel karena
dapat dipantau dari mana saja, sehingga seorang administrator tidak perlu selalu di depan
komputer server untuk mengawasi server. Penggunaan model pemantauan seperti ini dapat
mengefisienkan dari aspek waktu dan tenaga bagi seorang administrator server.
Pengiriman pemberitahuan yang cepat dari server menuju Telegram juga akan membantu

administrator dalam melakukan tindakan ketika server sedang terjadi sesuatu.[9]

2. METODE PENELITIAN

Kolaborasi mekanisme IDS dan telegram dalam penelitian ini diusulkan melalui
skema pengintegrasian Snort sebagai perangkat lunak deteksi serangan dan Telegram-API
sebagai perangkat lunak untuk notifikasi serangan. Mekanisme kerja dari sistem yang
diusulkan adalah sebagai berikut: Snort akan memantau aktivitas lalu lintas dalam jaringan
dan merekamnya ke dalam sebuah log file. Ketika ditemukan aktivitas yang mencurigakan
(berpotensi sebagai sebuah serangan), maka snort akan memberikan notifikasi kepada
administrator melalui Telegram-API. Ketika trafik yang dipantau terbukti merupakan
upaya serangan dari hacker, maka administrator dapat melakukan perubahan firewall rules

pada server secara langsung dengan cara mengirimkan pesan melalui bot Telegram.
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Keseluruhan sistem akan dijalankan secara simulasi dengan menggunakan network

simulator VMW are.

Gambar 1. Keseluruhan sistem akan dijalankan secara simulasi dengan menggunakan
network simulator VMWare
Mekanisme Deteksi Serangan Berbasis Snort

Snort merupakan jenis IDS singlethrading yang menggunakan rules dalam bentuk
teks untuk menjalankan perintah, melakukan penanganan serangan dan memberikan aksi
atau eksekusi terhadap setiap event yang terdeteksi. Snort tidak hanya diterapkan pada
aliran trafik masuk namun juga setiap trafik yang keluar dari jaringan. Snort sendiri dapat
bekerja dalam 3 mode, yaitu sebagai penyadap (sniffer), penyimpan data (packet logger),
dan sebagai pendeteksi serangan (network intrusion detection)

Pada penelitian ini, Snort ditempatkan pada server utama (IP: 192.168.64.137) yang
bertanggung jawab dalam merekam setiap aktivitas lalu lintas pada jaringan. Beberapa
konfigurasi yang dilakukan pada server Snort antara lain konfigurasi dasar snort sebagai
IDS, pembuatan rules dan konfigurasi file bpf sebagai database IP yang dianggap aman
(trusted IP=bukan IP penyerang)

Mekanisme Pengendalian Serangan via Telegram

Telegram Bot-APIl merupakan sebuah perangkat lunak yang memungkinkan adanya
interaksi antara bot dengan pengguna (administrator). Bot ini secara khusus dalam
kepentingan keamanan jaringan memiliki kemampuan untuk mengirimkan perintah jarak
jauh serta memberikan peringatan terhadap serangan.

Dalam proses penelitian ini terdapat Langkah kerja yang dilakukan. Seperti pada

Gambar 2 Tahapan penelitian.
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Gambar 2. Langkah Kerja

Persiapan dan Analisis Kebutuhan Penelitian
Persiapan adalah tahapan yang pertama dilakukan dimana untuk mempersiapkan
kebutuhan yang diperlukan untuk melakukan penelitian. Perangkat lunak yang digunakan
untuk melakukan penelitian ini dapat dilihat pada Tabel 3 di bawah ini:
Tabel 1. Langkah Kerja
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Konfigurasi Ubuntu Server, Snort, Telegram API

Setelah tahapan persiapan dan analisis kebutuhan penelitian selanjutnya adalah
tahapan konfigurasi Ubuntu server, Snort dan Telegram. Dalam melakukan tahapan ini
dilakukan sesuai diagram pada gambar 4 berikutini:
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Gambar 3. Tahapan Konfigurasi Ubuntu Server

HASIL DAN PEMBAHASAN
Prosedur Eksperimen

Melihat pentingnya fungsi server sebagai penyedia informasi dan layanan dalam
sebuah jaringan, maka penting untuk memastikan bahwa server selalu dalam keadaan
aman dan dapat diakses dengan lancar. Server dituntut untuk memiliki tingkat realibilitas

dan keamanan yang baik, karena banyak ancaman yang mungkin saja terjadi untuk
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mengganggu kinerja server, seperti adanya virus, serangan brute force, distributed denial
of service (DDoS) dan sebagainya. Melakukan pemantauan secara manual terhadap kinerja
server tentunya menjadi hal yang tidak memungkinkan, sehingga dibutuhkan sebuah
sistem yang dapat menggantikan posisi manusia untuk melakukan pemantauan secara
kontinu. Penelitian ini mengusulkan mekanisme sistem pemantauan dan pengendalian
terhadap serangan DDoS melalui metode Intrusion Detection System (IDS)
Pengintegrasian Snort sebagai IDS dan Telegram-API diusulkan untuk meningkatkan

keamanan pada lingkungan server.

Gambar 4. Server

$sudo apt-get install Snort

Skrip 1 berisi instruksi untuk menginstal Snort di server Ubuntu. Setelah berhasil
menginstal Snort, langkah selanjutnya adalah membuat aturan (rules) di Snort agar dapat
mendeteksi serangan yang mungkin terjadi di server. Untuk menulis aturan tersebut, kita

perlu masuk ke direktori "snort" dan kemudian masuk ke dalam subdirektori "rules".

Gambar 5. Snort

cd /etc/Snort/rules

Skrip 2 setelah berhasil masuk ke dalam direktori "rules”, selanjutnya kita perlu

masuk ke dalam file bernama "local.rules". File ini merupakan tempat di mana kita dapat
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menuliskan aturan khusus atau modifikasi aturan yang sudah ada untuk deteksi serangan

pada Snort.

nano local.rules

Skrip 3. Skrip untuk masuk ke files local rules, Skrip ini terdapat kode program yang

berfungsi untuk masuk ke dalam file local.rules dengan menggunakan perintah nano

local.rules untuk pertama kali masih belum terdapat rules jadi harus memasukan rules

secara manual sesuai kebutuhan. Untuk menyimpan perubahan isi file tekan Ctrl + X lalu

tekan Y dan terakhir Enter, Aturan baru akan disimpan di file local.rules. Jika tidak ingin

menyimpan perubahan, cukup tekan Ctrl + C untuk keluar tanpa menyimpan.

Gambar 6. Isi file local rules

Gambar 6 menunjukkan apa yang ada di dalam file aturan lokal (local.rules).

Penjelasan elemen-elemen aturan:

a.

alert tcp any any -> $SHOME_NET any: Aturan ini berlaku untuk semua paket TCP
yang menuju ke SHOME_NET pada semua port sumber ke semua port tujuan.

flags: S, A, R, F: Aturan ini memeriksa paket TCP yang memiliki flag SYN, ACK,
RST, FIN (permintaan sinkronisasi) yang diatur.

msg:"kemungkinan SYN DDoS": Ini adalah pesan yang akan dicetak jika aturan
terpenuhi. Pesan ini menunjukkan bahwa aturan ini didesain untuk mendeteksi
kemungkinan serangan SYN DDoS.

flow: stateless: Menandakan bahwa aturan ini beroperasi dalam mode stateless, yang
berarti setiap paket diperlakukan secara terpisah dan tidak ada pelacakan keadaan
koneksi.

threshold: type both, track by _dst, count 100000, seconds 10: Aturan ini memiliki
ambang batas (threshold) untuk mendeteksi potensi serangan. Jika lebih dari 100,000
paket SYN terdeteksi menuju ke SHOME_NET dalam waktu 10 detik, aturan akan

memicu.
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f. sid:100002; rev:1;: Ini adalah ID tanda tangan unik (SID) untuk aturan ini, dan rev

menunjukkan revisi aturan.
Setelah konfigurasi Snort selesai, langkah selanjutnya adalah mengonfigurasi
aplikasi Telegram untuk menerima informasi serangan. Untuk membuat bot pada
Telegram, buka aplikasi Telegram, cari "BotFather" di kolom pencarian, lalu mulai

membuat bot dengan mengetik "/start” di kolom obrolan.

g
Voo Ay

Gambar 7. Memulai Membuat Bot
Gambar 7 menunjukkan layar awal pada bot Telegram ketika pertama kali membuat
bot. Selanjutnya, perlu mengetikkan "/newbot"” di kolom obrolan untuk membuat bot baru

di Telegram. Setelah itu, berikan nama "ubuntuserver" untuk bot yang akan di gunakan.

!l

3 _ eomoe s
Gambar 8. Pemberian nama bot dan nama pengguna bot
Pada gambar 8, akan melihat tampilan pada bot Telegram saat memberikan nama
pada bot. Selain itu, juga dapat melihat toke yang di berikan diberikan untuk mengakses
API Telegram, yaitu 6889059461:AAF9G376NiHUwW7Uf2kuyl _sxy69g4n3gn0. Token
ini nantinya akan digunakan pada server Ubuntu untuk menghubungkan server dengan
Telegram. Untuk menguji token bot telegram, masukkan kode program berikut pada

halaman browser.

REPEATER - Vol. 2 No. 4 OKTOBER 2024
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https://api.telegram.org/bot6889059461: AAF9G376NiHUw7Uf2kuyl__sxy69g4n3gn0/get
updates

Skrip untuk menguji Token Telegram Bot

Gambar 9. Hasil Pengujian Token Telegram Bot
Gambar 9 menunjukkan bahwa token bot Telegram yang sudah diuji berhasil
digunakan. Selanjutnya, untuk mendapatkan chat ID bot, ketikkan pada kolom pencarian
aplikasi Telegram, lalu klik tombol start. Reload link token Telegram bot yang masih
tersedia di halaman browser.

501

Gambar 10. Untuk Mengetahui Chat Id bot Pada
Dari Gambar 10, terlihat bahwa ID obrolan (chat ID) bot Telegram sudah ada, yaitu
5272554956. Setelah berhasil membuat bot Telegram, langkah selanjutnya adalah
menghubungkan Ubuntu Server dengan Telegram dengan membuat skrip bash shell di
Ubuntu Server. Artinya, setelah bot Telegram dibuat, langkah berikutnya adalah membuat
skrip atau perintah dalam bahasa Bash (bash-shell) di Ubuntu Server agar bisa

berkomunikasi dengan bot Telegram tersebut.

Gambar 11. Isi perintah pada bash-shell Pada

Pada gambar 11 dapat dijelaskan isi pesan pemberitahuan yang akan dikirimkan ke
aplikasi Telegram diambil dari isi file log-tele.txt yang terdapat pada direktori ubuntu,

kemudian mengirimkan pesan melalui chat id dan token yang sudah ditentukan. Setelah
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bash-shell berhasil dibuat langkah selanjutnya adalah pengujian serangan ke ubuntu server

sekaligus menguji ubuntu server apakah berhasil dalam mengirimkan pesan ke aplikasi

Telegram.

Snort -A console > /home/superadmin/log-tele.txt -c /etc/Snort/Snort.conf -l

/var/log/Snort/

Skrip 6. Perintah untuk menjalankan Snort

Dalam "skrip 6," terlihat bahwa ini adalah kode program untuk menjalankan Snort
pada server Ubuntu. Snort adalah sebuah sistem deteksi intrusi (Intrusion Detection
System) yang berfungsi untuk mendeteksi serangan pada jaringan komputer.

Ketika ada serangan masuk, Snort akan membaca paket serangan yang masuk dan
mencocokan dengan aturan (rule) yang telah ditentukan. Jika paket serangan cocok dengan
aturan yang ada, Snort akan memberitahukan tentang serangan yang terjadi sesuai dengan
aturan yang cocok tersebut. Selain memberikan peringatan atau pemberitahuan, Snort juga
akan menyimpan log pemberitahuan ke dalam file /nome/superadmin/log-tele.txt.

Artinya, Snort bertindak sebagai deteksi dini terhadap serangan yang masuk ke
server, memberikan pemberitahuan sesuai dengan aturan yang dilanggar, dan mencatat
informasi terkait ke dalam file log-tele.txt untuk analisis lebih lanjut atau tindakan lebih

lanjut.

Gambar 12. Hasil Penyimpanan Pemberitahuan di dalam file /home/superadmin/log-tele.txt

10

Dalam percobaan ini, terdapat gambar ke-9 yang menunjukkan log dari notifikasi.
Setelah notifikasi berhasil disimpan dalam file bernama log-tele.txt, langkah berikutnya
pada program bash-shell Telegram akan mengambil isi dari log tersebut untuk kemudian
dikirimkan melalui aplikasi Telegram. Proses dianggap selesai saat notifikasi berhasil
terkirim ke aplikasi Telegram.

Dalam penelitian ini, digunakan aplikasi Command Prompt pada Windows 10

sebagai komputer penyerang. Penyerangan yang dilakukan mencakup mencoba

REPEATER - Vol. 2 No. 4 OKTOBER 2024
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mengirimkan ping ke alamat IP komputer server dan mencoba mengakses komputer server

menggunakan telnet.

Ping 192.168.64.137

Skrip 7. Perintah untuk mengirimkan Ping
Pada skrip 7, terdapat perintah untuk mengirimkan ping dari komputer penyerang.
Alamat IP komputer penyerang dalam kasus ini adalah 192.168.64.137

B Sciect Command Prompt

Gambar 13. Hasil perintah Ping IP ICMP Server pada Command Promp

Gambar 14. Hasil log pemberitahuan untuk ping
Pada Gambar 14, log menunjukkan adanya notifikasi bahwa ping tersebut telah

diterima oleh komuter server.

telnet 192.168.64.137

Skrip 8. Perintah untuk menjalankan telnet pada command prompt
Pada skrip 8 perintah Telnet dari Command Prompt di Windows untuk mengakses
komputer server pastikan bahwa Telnet sudah terpasang sebelumnya.

Pada Gambar 3.12 terlihat bahwa komputer penyerang berhasil mengakses komputer

server melalui alamat IP komputer server.
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Gambar 15. Hasil log pemberitahuan untuk telnet

Gambar 15 juga menunjukkan log mencatat adanya percobaan akses menggunakan
Telnet dari komputer penyerang. Setelah berhasil melakukan serangan yang dikirimkan

oleh komputer penyerang dan diterima oleh komputer server.

hping3 —S —lood —p 22 192.168.64.XxX

Skrip 9. DDOS Hping3 terhadap target

Dalam serangan DDoS menggunakan Hping3, kita menggunakan opsi -s sebagai "socket" yang

penting. Opsi --flood digunakan untuk membuat serangan lebih kuat dengan mengirimkan

banyak data ke target. -p digunakan untuk memilih port target, seperti port 22, dan kita
menyasar alamat IP 192.168.64.xxx Serangan ini bertujuan membuat kekacauan dan

memberatkan jaringan target dengan cara yang agresif.
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Gambar 16. perintah hping3 pada kali

Gambar 17. Hasil log pemberitahuan serangan

Pada gambar di komputer yang sudah diterapkan snort dapat mendeteksi saat ada
serangan DDOS Hping3 ke jaringan komputer dengan alert waktu, jenis serangan dan ip

penyerang.
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Pada Gambar 16 adalah tampilan pemberitahuan serangan yang muncul pada
aplikasi Telegram.
4. Hasil Eksperimen

Hasil dari eksperimen dalam pengembangan rules snort yaitu mampu mendeteksi
serangan yang sudah di kebangkan dalam rule snort salah satunya yaitu serangan DDoS
dan mampu memberikan notifikasi ke dalam aplikasi telegram.

Tabel 2. rule snort salah satunya yaitu serangan DDoS dan mampu memberikan
notifikasi ke dalam aplikasi telegram

Keberhasilan
No Serangan Pola Seranga Berhasil Tidak
Flags S Berhasil -
1 DDoS Flags A Berhasil -
' Flags R Berhasil -
Flags F Berhasil -
Total 4
Hasil =4 X 100% =1 x 100 = 100%
Hasil

4
]znnlahrmO% =¥ 100% = 100%

Dari hasil analisis eksperimen yang dilakukan bahwa rules snort yang telah di

kembangkan efektif untuk mengenali pola-pola serangan DDoS.

KESIMPULAN
Berdasarkan hasil dari Eksperimen dan Analisa yang telah dilakukan terhadap
Server Snort IDS dengan efektifan rule snort maka dapat diambil kesimpulan sebagai
berikut:
a. hasil pengembangan rule snort yang telah dilakukan mampu memfilter pola
serangan yang sebelumnya tidak terdeteksi seperti seranga DDoS
b. Penerapan bash shell Snort yang mampu mengirimkan Alert serangan DDoS

dengan notifikasi melalui bot telegram kepada admin.
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