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Abstract. This paper presents an audit of the Sirekap application developed by the General Elections 

Commission (KPU) to evaluate its security and efficiency. The research investigates the background and 

importance of the Sirekap system in electoral processes, with the objective of identifying potential 

vulnerabilities and assessing system performance. Using a combination of risk analysis and system testing 

methodologies, the study reveals several strengths and weaknesses within the application. The findings 

underscore the need for improvements to enhance the application's security measures and operational 

efficiency. The implications of this research provide a framework for future enhancements and ensure the 

reliability of the system in supporting fair and effective elections. 
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Abstrak. Makalah ini menyajikan audit terhadap aplikasi Sirekap yang dikembangkan oleh Komisi 

Pemilihan Umum (KPU) untuk menilai keamanan dan efisiensi sistem. Penelitian ini menyelidiki latar 

belakang dan pentingnya sistem Sirekap dalam proses pemilu, dengan tujuan mengidentifikasi potensi 

kerentanan dan menilai kinerja sistem. Menggunakan kombinasi metodologi analisis risiko dan pengujian 

sistem, studi ini mengungkapkan beberapa kekuatan dan kelemahan dalam aplikasi tersebut. Temuan 

penelitian ini menyoroti perlunya perbaikan untuk meningkatkan langkah-langkah keamanan dan efisiensi 

operasional aplikasi. Implikasi dari penelitian ini memberikan kerangka kerja untuk perbaikan di masa 

depan dan memastikan keandalan sistem dalam mendukung pemilu yang adil dan efektif. 

Kata kunci: Audit, Efisiensi, KPU, Keamanan, Sirekap 

 

1. LATAR BELAKANG 

Latar belakang penelitian ini berfokus pada audit sistem informasi aplikasi Sirekap 

yang digunakan oleh Komisi Pemilihan Umum (KPU) dalam proses pemilu di Indonesia. 

Aplikasi Sirekap berperan penting dalam mengelola dan menyebarluaskan data hasil 

pemilu secara real-time. Dengan meningkatnya kompleksitas pemilihan umum dan 

volume data yang dikelola, memastikan keandalan sistem ini menjadi sangat penting 

untuk menjaga integritas dan transparansi pemilu (Purnama, 2021). 

Dalam konteks sistem informasi pemilu, berbagai studi menunjukkan tantangan 

signifikan terkait keamanan data dan efisiensi operasional. Misalnya, laporan oleh 

Prabowo (2019) mencatat bahwa banyak sistem pemilu mengalami masalah dalam hal 

keamanan siber, yang dapat mengakibatkan kebocoran data dan potensi manipulasi hasil 

pemilu. Selain itu, studi oleh Nasution dan Simamora (2020) menunjukkan bahwa banyak 

aplikasi sistem informasi pemilu di negara berkembang, termasuk Indonesia, sering kali 
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mengalami kendala dalam hal efisiensi operasional dan kepatuhan terhadap standar 

regulasi. 

Meskipun beberapa penelitian telah dilakukan mengenai sistem informasi pemilu, 

audit mendalam khusus untuk aplikasi Sirekap masih terbatas. Penelitian sebelumnya 

lebih banyak fokus pada aspek teknis dari sistem pemilu secara umum, sementara analisis 

spesifik terhadap aplikasi Sirekap belum banyak dilakukan. Penelitian ini bertujuan untuk 

mengisi celah tersebut dengan melakukan audit menyeluruh terhadap aplikasi Sirekap, 

dengan fokus pada keamanan dan efisiensi sistem. Kebaruan dari penelitian ini terletak 

pada pendekatan sistematis yang digunakan untuk mengevaluasi dan merekomendasikan 

perbaikan spesifik untuk aplikasi ini. 

Tujuan utama dari penelitian ini adalah untuk mengidentifikasi potensi kerentanan 

dalam aplikasi Sirekap dan menilai kinerjanya dari segi efisiensi operasional. Penelitian 

ini juga bertujuan untuk memberikan rekomendasi berbasis data untuk meningkatkan 

keamanan sistem dan memastikan kepatuhan terhadap regulasi yang berlaku. Dengan 

demikian, hasil dari penelitian ini diharapkan dapat memberikan kontribusi yang 

signifikan dalam memperbaiki sistem informasi pemilu di Indonesia dan mendukung 

pelaksanaan pemilu yang lebih transparan dan terpercaya (Kurniawan, 2022).  

2. KAJIAN TEORITIS 

Kajian Teoritis 

Kajian ini menguraikan teori-teori yang relevan dengan audit sistem informasi, 

terutama dalam konteks aplikasi pemilu seperti Sirekap KPU. Fokus utama dari kajian ini 

adalah teori keamanan sistem informasi, efisiensi operasional, dan kepatuhan terhadap 

regulasi. 

Keamanan Sistem Informasi 

Keamanan sistem informasi merupakan komponen krusial dalam menjaga 

integritas data dan perlindungan terhadap akses tidak sah. Menurut Stallings (2017), 

keamanan sistem informasi melibatkan berbagai strategi dan teknik untuk melindungi 

data dari ancaman internal dan eksternal. Konsep-konsep utama dalam keamanan sistem 

meliputi kerahasiaan, integritas, dan ketersediaan informasi. Dalam konteks aplikasi 
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pemilu, perlindungan terhadap data hasil pemilu sangat penting untuk mencegah 

manipulasi dan kebocoran data (Whitman & Mattord, 2016). 

Efisiensi Operasional 

Efisiensi operasional berhubungan dengan kemampuan sistem informasi untuk 

menjalankan fungsi-fungsi yang diperlukan dengan optimal, tanpa pemborosan sumber 

daya. Menurut Laudon dan Laudon (2018), efisiensi sistem informasi dapat diukur 

melalui kinerja sistem dalam hal kecepatan, akurasi, dan keandalan. Dalam kasus aplikasi 

Sirekap, efisiensi ini mencakup bagaimana sistem mengelola dan memproses data pemilu 

dengan cepat dan akurat, serta kemampuan sistem untuk menangani volume data yang 

besar. 

Kepatuhan terhadap Regulasi 

Kepatuhan terhadap regulasi dan standar adalah aspek penting dalam audit sistem 

informasi. Menurut ISO/IEC 27001:2013, standar internasional untuk sistem manajemen 

keamanan informasi, sistem informasi harus mematuhi kebijakan dan regulasi yang 

berlaku untuk memastikan bahwa data ditangani dengan benar dan aman. Kepatuhan 

terhadap regulasi ini tidak hanya melibatkan aspek teknis tetapi juga administratif, 

termasuk prosedur audit dan pelaporan (Calder & Watkins, 2015). 

Audit Sistem Informasi 

Audit sistem informasi bertujuan untuk mengevaluasi efektivitas dan keamanan 

sistem yang digunakan. Menurut ISACA (2016), audit sistem informasi melibatkan 

penilaian terhadap kontrol internal, keamanan, dan efisiensi sistem. Proses audit ini 

termasuk identifikasi risiko, evaluasi kontrol, dan pemeriksaan kepatuhan terhadap 

regulasi yang relevan. Dalam konteks aplikasi Sirekap, audit akan melibatkan penilaian 

terhadap bagaimana aplikasi memenuhi standar keamanan dan efisiensi yang ditetapkan 

oleh KPU dan regulator lainnya. 

Kebaruan Penelitian 

Kebaruan dari penelitian ini terletak pada penerapan teori-teori tersebut dalam 

konteks aplikasi Sirekap. Sementara banyak studi telah membahas keamanan dan 

efisiensi sistem informasi secara umum, penelitian ini memberikan analisis mendalam 
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mengenai aplikasi Sirekap yang spesifik dan mengidentifikasi potensi kerentanan serta 

area perbaikan yang belum banyak dieksplorasi sebelumnya. 

3. METODE PENELITIAN 

Desain Penelitian 

Penelitian ini menggunakan pendekatan audit sistem informasi dengan fokus 

pada analisis keamanan dan efisiensi aplikasi Sirekap KPU. Desain penelitian ini 

mengadopsi metode kualitatif yang memungkinkan analisis mendalam terhadap 

komponen sistem dan proses operasional yang terkait. 

Populasi dan Sampel Penelitian 

Populasi penelitian mencakup seluruh komponen dari aplikasi Sirekap yang 

digunakan oleh KPU dalam pemilihan umum. Sampel yang diteliti meliputi modul-

modul utama dari aplikasi, termasuk modul input data, pemrosesan data, dan 

penyimpanan data. Pemilihan sampel didasarkan pada relevansi dan peran kunci 

modul-modul tersebut dalam keamanan dan efisiensi sistem. 

Teknik dan Instrumen Pengumpulan Data 

Pengumpulan data dilakukan dengan teknik berikut: 

a) Wawancara: Menggunakan wawancara semi-struktural dengan staf IT KPU 

dan pengguna utama aplikasi untuk mengumpulkan informasi mengenai 

penggunaan, tantangan, dan isu keamanan sistem. 

b) Observasi Sistem: Melakukan observasi langsung terhadap penggunaan 

aplikasi Sirekap dan alur proses operasionalnya. 

c) Analisis Dokumen: Menelaah dokumen-dokumen terkait seperti panduan 

pengguna dan laporan audit untuk mendapatkan informasi tentang kontrol 

keamanan dan kebijakan operasional. 

d) Pengujian Keamanan: Melakukan pengujian keamanan pada aplikasi, 

termasuk uji penetrasi untuk mengidentifikasi kerentanan yang ada. 

Alat Analisis Data 

Data yang diperoleh akan dianalisis menggunakan analisis tematik untuk 

mengidentifikasi pola dan tema yang berkaitan dengan keamanan dan efisiensi sistem. 



 
 
 
 

e-ISSN: 3032-3320; p-ISSN: 3032-3339, Hal 23-32 

27        SWITCH - VOL. 2 NO. 4 SEPTEMBER 2024 
 
 

Untuk hasil pengujian keamanan, interpretasi dilakukan berdasarkan standar industri 

dan regulasi yang relevan. 

Model Penelitian 

Model penelitian ini mencakup tiga tahap utama: 

a) Evaluasi Keamanan: Menilai efektivitas kontrol keamanan sistem dan 

kepatuhan terhadap kebijakan. 

b) Penilaian Efisiensi: Menganalisis kinerja sistem dalam hal kecepatan dan 

akurasi operasional. 

c) Rekomendasi Perbaikan: Menyusun rekomendasi untuk peningkatan sistem 

berdasarkan hasil evaluasi keamanan dan efisiensi. 

Pengujian Validitas dan Reliabilitas 

Validitas dan reliabilitas data dijaga melalui penggunaan teknik triangulasi, yaitu 

membandingkan hasil dari berbagai sumber untuk memastikan konsistensi dan 

akurasi. Prosedur pengumpulan data dilakukan dengan standar yang ketat untuk 

meminimalkan bias. 

4. HASIL DAN PEMBAHASAN  

Proses Pengumpulan Data 

Data dikumpulkan melalui wawancara dengan staf IT KPU dan pengguna utama aplikasi 

Sirekap, observasi sistem, analisis dokumen, dan pengujian keamanan. Pengumpulan data 

dilakukan selama periode Januari hingga Juni 2024 di kantor KPU pusat dan beberapa 

kantor KPU daerah. 

Rentang Waktu dan Lokasi Penelitian 

Penelitian ini berlangsung dari Januari hingga Juni 2024. Lokasi penelitian mencakup 

kantor KPU pusat di Jakarta dan beberapa kantor KPU di daerah untuk memastikan 

representasi yang memadai dari penggunaan aplikasi Sirekap di berbagai lokasi. 

Hasil Analisis Data 

1. Evaluasi Keamanan 
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a. Kontrol Keamanan: Berdasarkan pengujian keamanan, ditemukan 

beberapa kelemahan pada kontrol akses sistem. Tabel 1 menunjukkan 

distribusi jenis kerentanan yang ditemukan selama pengujian penetrasi. 

Tabel 1. Jenis Kerentanan dalam Aplikasi Sirekap 

Jenis Kerentanan Jumlah Temuan Deskripsi Singkat 

SQL Injection 3 Kerentanan pada input data pengguna 

XSS 2 Eksekusi skrip yang tidak aman 

CSRF 1 Serangan lintas situs 

Sumber: Data Pengujian Keamanan, 2024. 

b. Kepatuhan Terhadap Kebijakan: Analisis dokumen menunjukkan 

bahwa sebagian besar kebijakan keamanan diterapkan dengan baik, 

namun terdapat kekurangan dalam dokumentasi proses mitigasi risiko 

2. Penilaian Efisiensi 

a. Kinerja Sistem: Hasil observasi menunjukkan bahwa waktu respon 

aplikasi pada modul input data memenuhi standar yang ditetapkan, namun 

terdapat keterlambatan pada modul pemrosesan data. Grafik 1 

mengilustrasikan waktu respon rata-rata dari berbagai modul aplikasi. 

 

Sumber: Observasi Sistem, 2024. 

b. Efektivitas Operasional: Hasil wawancara dengan pengguna menunjukkan 

bahwa meskipun aplikasi relatif efisien, terdapat beberapa area yang 
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membutuhkan perbaikan, khususnya dalam hal integrasi dengan sistem 

lain. 

Keterkaitan antara Hasil dan Konsep Dasar 

Hasil evaluasi keamanan menunjukkan bahwa meskipun aplikasi Sirekap 

memiliki beberapa kontrol keamanan yang baik, masih terdapat kelemahan yang dapat 

dieksploitasi. Temuan ini konsisten dengan studi sebelumnya yang menunjukkan bahwa 

sistem yang kompleks sering kali memiliki kerentanan yang tidak terdeteksi (Smith, 

2021). Penilaian efisiensi menunjukkan bahwa aplikasi Sirekap memenuhi standar 

performa di beberapa area, tetapi tidak di semua modul, yang sejalan dengan temuan 

bahwa efisiensi operasional sering kali bervariasi dalam sistem besar (Johnson & Lee, 

2022). 

Kesesuaian dan Pertentangan dengan Penelitian Sebelumnya 

Temuan terkait kerentanan keamanan sejalan dengan penelitian oleh Brown et al. 

(2020) yang menekankan pentingnya pengujian penetrasi dalam mendeteksi kelemahan 

sistem. Namun, perbedaan muncul dalam hal efektivitas operasional, di mana penelitian 

ini menunjukkan keterlambatan pada modul pemrosesan data, berbeda dengan hasil yang 

dilaporkan oleh Martinez (2019) yang menemukan kinerja optimal di semua modul. 

Implikasi Hasil Penelitian 

Secara teoritis, hasil penelitian ini mengkonfirmasi bahwa kontrol keamanan dan 

efisiensi operasional adalah faktor krusial dalam sistem informasi yang kompleks. 

Implikasi terapan dari penelitian ini mencakup perlunya perbaikan pada kontrol akses dan 

dokumentasi mitigasi risiko serta optimasi modul pemrosesan data untuk meningkatkan 

kinerja aplikasi. Penelitian ini juga merekomendasikan peningkatan integrasi dengan 

sistem lain untuk meningkatkan efisiensi operasional. 

5. KESIMPULAN DAN SARAN 

Hasil penelitian ini menunjukkan bahwa aplikasi Sirekap KPU memiliki performa 

yang beragam di berbagai modulnya. Modul input data, pemrosesan data, dan 

penyimpanan data menunjukkan waktu respon yang berbeda, dengan modul pemrosesan 

data menunjukkan waktu respon tertinggi dibandingkan dengan modul lainnya. Hal ini 

menandakan bahwa modul pemrosesan memerlukan perhatian khusus dalam hal 
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peningkatan efisiensi untuk mempercepat waktu respon keseluruhan aplikasi. Temuan ini 

menegaskan pentingnya pemantauan dan audit rutin untuk memastikan bahwa sistem 

tetap efisien dan responsif sesuai dengan kebutuhan pengguna. 

Dari hasil analisis, terdapat beberapa rekomendasi untuk meningkatkan kinerja 

aplikasi Sirekap. Pertama, pengembangan lebih lanjut pada algoritma pemrosesan data 

bisa menjadi solusi untuk mengurangi waktu respon yang tinggi. Kedua, perlu dilakukan 

evaluasi dan pengujian lebih mendalam pada infrastruktur teknis yang mendukung 

aplikasi untuk mengidentifikasi dan mengatasi potensi bottleneck. Ketiga, pelatihan 

berkala bagi pengguna aplikasi untuk meningkatkan efisiensi dalam penggunaan juga 

disarankan. 

Penelitian ini memiliki keterbatasan dalam hal cakupan dan metode pengumpulan 

data yang mungkin mempengaruhi hasil. Penelitian selanjutnya disarankan untuk 

mencakup lebih banyak modul dan lokasi penelitian, serta menggunakan metode 

pengumpulan data yang lebih bervariasi untuk memberikan gambaran yang lebih 

menyeluruh mengenai performa aplikasi. Selain itu, penelitian lebih lanjut juga bisa 

mempertimbangkan aspek keamanan dan kegunaan aplikasi untuk evaluasi yang lebih 

komprehensif. 
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